
MODELO COMPONENTE O FASE
ACTIVIDADES A 

DESARROLLAR
TAREAS Y/O ACTIVIDADES

META O 

PRODUCTO
RESPONSABLE

FECHA DE 

INICIO
FECHA DE FINALIZACIÓN

1. Diligenciar y actualizar el 

instrumento de evaluación  MSPI

Instrumento de 

evaluación MSPI

Oficial de Seguridad de la 

Información
1/10/2026 15/12/2026

2. Realizar informe  de los resultados 

del intrumento de evaluación MSPI, 

con mejores y recomendaciones

Informe Ejecutivo
Oficial de Seguridad de la 

Información
1/10/2026 15/12/2026

Politíca de Seguridad y Privacidad 

de la Información

3. Revisar y/o actualizar el Manual de 

Políticas y Administración de 

Seguridad de la Información de CASUR 

y/o Manual de Tratamiento de Datos 

Personales.

Memorando y/o 

manuales 

actualizados

Oficial de Seguridad de la 

Información - Oficina 

Asesora de Planeación

1/07/2026 15/12/2026

4. Mesas de trabajo con los 

responsables de proceso para 

actualizar matriz de  activos de 

información.

Actas 

Oficial de Seguridad de la 

Información - Oficina 

Asesora de Planeación

1/07/2026 30/10/2026

5. Matriz actualizada activos de 

información (identificación, valoración 

y clasificación)

Matriz actualizada

Oficial de Seguridad de la 

Información - Oficina 

Asesora de Planeación

1/07/2026 30/10/2026

6. Publicar en el portal web el 

inventario de activos de información 

de la entidad

Informe Ejecutivo
Oficial de Seguridad de la 

Información
2/11/2026 30/11/2026

7. Actualizar la matriz de riesgos de 

seguridad de la información
Matriz actualizada

Oficial de Seguridad de la 

Información
1/03/2026 30/05/2026

8. Publicar en el portal web  y 

socializar al interior de la entidad el 

mapa de riesgos de CASUR 

Informe Ejecutivo
Oficial de Seguridad de la 

Información
1/06/2026 30/06/2026

9. Mesas de trabajo y/o charlas de 

sensibilización con los responsables de 

los procesos sobre el levantamiento de 

riesgos de seguridad

Acta

Oficial de Seguridad de la 

Información - Oficina 

Asesora de Planeación

15/01/2026 30/03/2026

10. Realizar charlas de sensibilización 

a  funcionarios, contratistas y/o 

afiliados sobre seguridad de la 

información.

Informe Ejecutivo 

(trimestral)

Oficial de Seguridad de la 

Información
2/02/2026 12/12/2026

11.Proyectar, gestionar y/o enviar  la 

publicación de un fondo de pantalla de 

los equipos de computo de la entidad  

y/o boletín informativo  seguridad de 

información

Informe ejecutivo 

(trimestral)

Oficial de Seguridad de la 

Información
2/01/2026 15/12/2026

12.Realizar visitas aleatorias a las 

dependencias de la entidad para 

verificar el cumplimiento, uso 

adecuado y apropiación de las políticas 

y/o controles de seguridad de la 

información y/o hallazgos auditorias

Informe ejecutivo 

(trimestral)

Oficial de Seguridad de la 

Información
2/01/2026 15/12/2026

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 2026

DIAGNOSTICO
Autodiagnóstico para cierre de 

brechas

Inventario de activos de 

información. 

Matriz de Riesgos 

(Identificación, Valoración y 

tratamiento) 

Plan de Comunicaciones. 

PLANIFICACIÓN
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MODELO COMPONENTE O FASE
ACTIVIDADES A 

DESARROLLAR
TAREAS Y/O ACTIVIDADES

META O 

PRODUCTO
RESPONSABLE

FECHA DE 

INICIO
FECHA DE FINALIZACIÓN

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 2026

Plan de tratamiento de riesgos. 

13. Realizar el plan de Tratamiento de 

Riesgos de Seguridad y Privacidad de 

la Información 

Informe ejecutivo

Oficial de Seguridad de la 

Información - Dueños de 

proceso

1/05/2026 31/07/2026

Indicadores de Gestión

14. Revisar y actualizar los Indicadores 

de Gestión de Seguridad de la 

información de la entidad.

Informe ejecutivo
Oficial de Seguridad de la 

Información
3/03/2026 15/12/2026

Plan de revisión y seguimiento, a la 

implementación del MSPI.

15. Realizar informe sobre la  revisión 

por la Dirección SGSI
Memorando

Oficial de Seguridad de la 

Información - SGI
1/09/2026 19/12/2026

Plan de Ejecución de Auditorias 

16. Solicitar la ejecución de auditoria 

interna al Sistema de Gestión de 

Seguridad de la Información

Memorando
Oficial de Seguridad de la 

Información - SGI
2/09/2026 15/12/2026

17. Actualizar la matriz "Índice de 

Información Clasificada y Reservada" 

por procesos.

Matriz actualizada

Oficial de Seguridad de la 

Información - SGI - 

Responsables de 

Procesos

2/09/2026 19/12/2026

18. Publicar  en el portal web la matriz 

" índice de Información Clasificada y 

Reservada" por procesos.

Informe Ejecutivo

Oficial de Seguridad de la 

Información - SGI - 

Oficina Comunicaciones 

Estrategicas 

1/10/2026 19/12/2026

19. Realizar el Plan de Mejoramiento 

del SGSI
Matriz actualizada 

Oficial de Seguridad de la 

Información - SGI
1/10/2026 19/12/2026

20. Actualizar y publicar el Esquema 

de Publicación de Informacióm
Matriz actualizada 

Oficial de Seguridad de la 

Información - SGI
1/04/2026 30/06/2026

SEGURIDAD DIGITAL Registo Incidentes

21. Realizar el seguimiento de los 

incidentes de seguridad digital 

(Ciberseguridad) cuando se presenten. 

Informe ejecutivo 

(semestral)

Oficial de Seguridad de la 

Información - SGI
30/06/2026 19/12/2026

GOBIERNO DIGITAL Seguridad de la Información
22. Actualizar los conjuntos de datos  

en el portal web de Datos Abiertos
Informe Ejecutivo

Oficial de Seguridad de la 

Información -SGI
1/07/2026 30/09/2026

CIERRE DE 

BRECHAS

FURAG

IMPLEMENTACIÓN

EVALUACIÓN DE DESEMPEÑO

Plan de mejora continua 

MEJORAMIENTO CONTINUO
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