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RIESGO
SOLO APLICAN PARA RIESGO DE SEGURIDAD DE LA INFORMACION INHERENTE SOLO APLICA PARA RIESGO RESIDUAL PLAN DE TRATAMIENTO O MITIGACION
RIESGOS DE
SEGURIDAD DE LA | NATURALEZA DEL
o INFORMACION CONTROL
PROCESO Y OBJETIVO / TIPO DE
RIESGO DEFINIDO CAUSAS/ VULNERABILIDADES/ CONSECUENCIAS CONTROLES (PREVENTIVO-
RIESGO SISTEMA RIESGO
DETECTIVO-
z R PREDICTIVO) z R
DI CONTROLES D1
ke ANEXO A 27001 ek REGISTROO | FEcHADE | FECHADE | pesponsasie
AMENAZAS ACTIVO TIPO DE ACTIVO N N ACCIONES DE CONTROL FINALIZACIO
alS alS SOPORTE INICIO N DE LA ACCION
G G
o o
Codigo de integridad y buen preventivo
gobierno Actualizacion semestral de los tramites [0 L Responsable Atencién
y servicios publicados en la web de la | " P v 02-feb-20 30-dic-20 P
Informe al Ciudadano
entidad
Procedimiento de seleccién Detectivo
Falta de ética del gestor que tramita para gestionar prebendas |Investigaciones disciplinarias, fiscales y
ante el solicitante penales
. Procedimiento  Investigacion
ATENCION A LOS  GRUPOS c - Preventivo
Disciplinaria
SOCIALES OBIETIVO ° Caracterizacién  del
4 Actualizacién de la caracterizacién del [proceso Responsable Atencién
) Disponibilidad de canales para feb- jun-
Atender, orientar y resolver |Trifico de influencias . Oisponibiidad de Canales P Preventivo proceso y procedimionts nrocedimiento 02-feb-20 30-un-20 e
los del servidor publico en pcion
u actualizados
1 requerimientos y/o peticiones |la atencién de trimites 3 3
realizadas al 100% de los grupos |y servicios para obtener : :‘W“"“’":ﬁ: ‘1: K:”a‘“ para Preventivo
sociales objetivo que lo requieran |un beneficio propio. Investigaciones disciplinarias, fiscales y lenuncia de hechos de corrupcion
mediante un trato digno y i penales .
respetuoso con el fin de satisfacer 6 Procedimiento - Investigacién Preventivo
sus necesidades de informacion n Disciplinaria
Desconocimiento de los tramites y servicios por parte del
) Sensibilizar a los colaboradores del
afiliado Publicacion de los tramites y : "
Observaciones por parte de los entes proceso en temiticas relacionadas con Responsable Atencién
servicios en los canales de Preventivo - Acta 01ul-20 30-dic-12
de control ° atencién al cliente y comportamientos al Ciudadano
atencion :
sticos
Pedida de dibilidad
edida de imagen 'y credibilida SUIT Funcion Publica Preventivo
institucional
Codigo de integridad y buen prevents
gobierno reventivo Incluir dentro del informe de ejecucion
del PIBI la cantidad de element
e ‘2 cantidad de elementos | . o e actividades 03-feb-20 30-n0v-20 Duefio de proceso
entregados a los afiliados durante las
diversas campanias
\ Investigaciones disciplinarias, fiscales y Procedimiento seleccion Detectivo
Comportamiento no ético o legal ilegal de servidor !
BIENESTAR INTEGRAL AL AFILIADO penales
Transferir la oferta de valor c Procedimientos  Investigacion
relacionada con servicios de o Disciplinaria e indagacién Detectivo
o 3 219 05 s e s | e e
: H t t
estrategia, @ través  de |crvidores publicos de ! e % ® 1% planillas firmadas 03-feb-20 30020 | Duefio de proceso
g la entidad, se apropien u afiliados mediante planilla
2 fortalecimiento  de  habilidades
personales, familiares y sociales de los elementos P Observaciones por parte de los entes .
. adquiridos  para ¢ Caracterizacién del ciudadano Preventivo
impactando de manera positiva en incentivar a los afiliados de control
su calidad de vida hasta el 3% de !
incremento de participacion con °
base en el afio inmediatamente n
onterior, en los términos Debilidad en los controles del proceso Preventi
establecidos para cada vigencia il P Detrimento patrimonial reventivo
Incluir dentro de los informes de
Procedimiento para desarrolar el autoevaluacién el numero de afiliados
programa de . PTT Autoevaluacion 03-feb-20 30-nov-20 Duefio de proceso
beneficiados con la entrega de
Bienestar Integral PIBI
elementos
Pedida de imagen y credibilidad
institucional
Socializar y sensibilizar al personal de [Acta / Planilla de
Manual de politicas de seguridad colaboradores del proceso en la [asistencia Subdirector de
o Deti it it | Preventivo 02-feb-20 30-abr-20
Inobservancia del manual de politicas de seguridad de la |Petimento patrimonia de la informacion responsabilidad frente a las politicas de |colaboradores  del © abr Prestaciones Sociales
informacién seguridad de la informacion proceso
[ tigacic d i , fiscale "
:e":;f“""“ sciplinarias, fiscales Formato gestion de usuarios Detectivo
C e ]
Reconocimiento Actualizacion de la Caracterizacion y |0 oo Y Subdirector de
indebido de X Normogramas 02-feb-20 30-jun-20
. c Observaciones por parte de los entes Procedimiento  Induccion v preventivo Normogramas del proceso ol Prestaciones Sociales
(GESTION DE RECONOCIMIENTO Y |prestaciones ° de control reinduccién
PAGO (sustitucién -
actualizacién)  a "
Atender y resolver oportunamente |personas sin derecho, ’
y resolver oportu P ! de los pre de e de | Detrimento patrimonial Caracterizacin del proceso Preventivo
3 las peticiones de reconocimiento |por parte de los N la sustitucién y actualizacién de la sustitucién 6 3
de asignaciones de retiro y |servidores piblicos que P Craar imnlamantar v carializar ol |FOTMAtO sustanciacién Canrdinader orinn de




" o " |de  expedientes 02-feb-20 31-mar-20
sustituciones  pensionales, de finterviene en el c nto para reconocer la formato sustanciacion de expedientes s sustituciones
conformidad con la normatividad |proceso, en atencién a i Investigaciones disciplinarias, fiscales y para rec aprabado
vigente las peticiones que . penales sustitucion de asignacion mensual Preventivo
6
realizan los retirados o . de retiro
beneficiarios, con el fin
obtener una dédiva nto Actualizacion de la
Acciones de repeticion sustitucion de asignacion mensual Preventivo
i Acta / Planilla de
. v ) de retiro Socialzar el formato sustanciacion de "2/ Coordinador grupo de
Comportamiento no ético o legal ilegal de servidor asistencia 01-3br-20 30-abr-20
expedientes sustituciones
colaboradores del grupo
i fiscal 6
Investigaciones disciplinarias, fiscales y Codigo de  integridad v buen preventivo
penales gobierno
Acuerdos indebidos entre el funcionario y el para fiscales y Codigo de integridad y buen X
N " Preventivo caracterizacion y
alterar los cobros de canones de arrendamiento penales gobierno Actualizacién de la caracterizacién y Jefe Oficina Asesora
Normogramas 03-feb-20 30-abr-20 "
Normogramas del proceso de Planeacion
Detrimento patrimonial (Caracterizacion del proceso Preventivo
(GESTION DE SOSTENIBILIDAD c
o
Desarrollar las gestlones legales, M Criterios para la Administracién de
comerciales y de inversién en |suministro  de ’ bianes de propiedad de Casar Preventivo o
procura de asegurar la viabilidad |informacion sensible de r Revision periddica del uso adecuado de Coordinador Grupo
financiera del sistema excepcional |la operacion comercial u los usuarios y claves asignados al | (o 04-feb-20 30:n0v-20 | gestion de activosy
de seguridad y prevision social de [con el fin de obtener un P personal del grupo gestion de activos y Servicios internos.
los afiliados a CASUR mediante el |beneficio por parte de c servicios internos
5 6 Procedimiento administracién de
cumplimiento de las metas de |los colaboradores de ; Debildadies en los controles informaticos sobre I facturacion . " - Preventivo
¥ la operacién comercial Pedida de imagen y credibilidad enes muebles e inmuebles
recaudo establecidas en cada |CASUR s gen y
vigencia para cada fuente de R institucional
ingresoy linea de negocio
Procedimiento Comercializacion
de bienes inmuebles de Preventivo
Efectuar seguimiento a los registros de Coordinador Grupo
propiedad de la entidad £ 8! e Informe 04-feb-20 30-dic-20 gestion de activos y
ingreso realizados en el JD EWARDS
servicios internos.
Procedimient trol .
rocedimiento  control y petectivo
seguimiento contrato 60
Observaciones por parte de los entes Codigo de integridad y buen preventivo
de control gobierno
Procedimiento  Investigacion
. Preventivo
Comportamiento no ético o ilegal de servidor Disciplinaria
Investigaciones disciplinarias, fiscales y
penales Procedimiento  indagacion preventivo
preliminar
Cédigo penal Preventivo
Lineamientos para el correcto
N L Preventivo
Revelacis c ejercicio de la defensa técnica
evelacion,
manipulacion, ° Ausencia o debilidad de medidas y/o politicas de conflicto de . N
N r ere Desgaste administrativo Comité de conciliacion Preventivo
sustraccion o dafio de interés
informacion  en el r Verificar de maneratrimestral el | o e
. ejercicio de la defensa u Resolucién 8344 del 01/11/ 2016 Preventivo cumplimiento del documento "PGJ-PT- Jefe Oficina Asesora
GESTION JURIDICA Jerd P! cumplimiento el 01-feb-19 31-dic-20 na’
técnica por parte de los P 001 PROTOCOLO DE SEGUIMIENTO A LA Protocolo. Juridica
funcionarios o c ACTUACION DE LOS APODERADOS"
Atender en un 100% y dentro de y Desgaste administrativo Comité de conciliacién Preventivo
los términos establecidos porla ley |COMTatstas  para i
0% POr13 &Y | optener un beneficio ;
los casos de defensa técnica de la |7 5701 | 6
Caja de Sueldos de Retiro de la |” N Visitas a las diferentes ciudades )
Policia Nacional , asi como la por parte de a jefatura de la Detectivo
asesoria juridica a las diferentes oficina juridica
ireas de la Entidad y el control de
legalidad de los actos que se iones disci
ebilidades en el ejercicio de los controles de supervisién nforme supervisién de contrato etectivo
fegadad de los acto a:hmdo Debilidad ‘ el s d \nves‘ngaclones disciplinarias, fiscales y I ond Detecti
3 penales
los principios de celeridad y
transparencia para salvaguardar Acuerdos de confidencialidad Preventivo
los intereses de la
entidad|financieros, ~ operativos Protocolo de seguimiento a la preventivo
misionales,  administrativos actuacién de los apoderados
juridicos)
Detrimento patrimonial Fichas comité de conciliacion Preventivo
s i . Segregacion de funciones entre
Liquidacidn manual en Excel del valor del fallo judicial Detrimento patrimonial Bree: Preventivo
Solicitud o aceptacién ¢ ien lguiday verfca
0 acep ° Revision aleatoria de manera cruzada a \ Jefe Oficina Asesora
de dadivas para la Informe Autoevaluacion | 01-feb-19 31-dic-20 h
Cecucion de deeisiones v las liquidaciones realizadas en el Juridica
judiciales  (liquidacion r Investigaciones disciplinarias, fiscales y Procedimiento  ejecucion  de preventivo semestre.
de sentencias ) por un u penales decisiones judiciales
valor superior al legal o
por  parte  del c X
funcionario con el fin de ; Alta rotacion del personal Procedimiento  ejecucién  de preventivo
obtener un beneficio 5 decisiones judiciales .
: s Observaciones por parte de los entes E Revision aleatoria de manera cruzada a " . Jefe Oficina Asesora
propio Ao ‘ Informe Autoevaluacién | 01-feb-19 31.dic-20
n de control las liquidaciones realizadas en el
Procedimiento de induccién y ) semestre.
. Preventivo
reinduccién
s manual de contratacién,
Requisitos inhabilitan tés del bien o servicio ha adquirir con Actualizacion el manual  de o .
Ny . . . caracterizacion  y Coordinador grupo
especificaciones puntuales que no permita la pluralidad de | Direccionamiento a un posible oferente Manual de contratacién Preventivo 03-feb-20 30-3br-20

oferentes

contratacién,  caracterizacion

de

compra actualizados

contratos




¢ Influencia sobre los comités evaluadores por parte del duefio )
(GESTION CONTRACTUAL Impedir la seleccion ° de la necesidad patrimonial
Adquirir el 100 % de los bienes y [objetiva a través del .
servicios incluidos en el PAA, dando |direccionamiento ~del .
aplicacin @ los  requisitos |proceso  contractual, u
contractuales establecidos en la |por parte de los
normatividad vigente, con el fin de |servidores  que P » )
satisfacer las necesidades que intervienen en &l con el ¢ (Contacta de los conlos que propicie fiscales y
demanda la entidad, durante la [fin de obtener provecho i la direccién de los procesos penales
vigencia propio o
n
Falta de pluralidad de oferentes
Publicacion indebida de los procesos de 6
Observaciones por parte de los entes
de control
. ' : Celebracién de contratos sin el lleno de
Desconocimiento de los cambios normativos
requisitos
Inadecuada segregacion de funciones para el tramite y
liquidacion de cuentas y mayores valores pagados a los |Perdida de credibilidad de la entidad
afiliados y beneficiarios
Vulnerabilidad del sistema de seguridad de la informacién | Detrimento patrimonial
Inducir pagos indebidos c
producto de  la o
manipulacién de  la r
informacién .
suministrada, por parte u
de los senvidores .
piblicos  que
intervienen en el ¢
proceso financiero, con i Abuso de confianza Investigaciones disciplinarias, fiscales y
el fin de obtener 6 penales
beneficios particulares. n
GESTION FINANCIERA
Ejecutar y controlar en su totalidad calsiicacion de documentos Perdida de la imagen corporativa de la
los recursos financieros asignados, entidad
a través de la aplicacion de las
regulaciones internas y externas en
la materia, atendiendo los
principios  de eficiencia
transparencia,  para el
cumplimiento de las obligaciones - ) )
financieras reflejadas en  los nadecuda segregacion de funciones para el tramite y | )
estadios financieros que aseguren la liquidacion de cuentas y mayores valores pagados a los |Perdida de credibiidad de a enidad
misionalidad de la Entidad durante afiliados y beneficiarios
Ia vigencia fiscal
Vulnerabilidad del sistema de seguridad de la informacién | Detrimento patrimonial
c
°
Realizar  desembolsos ’
indebidos por parte de r
funcionarios  de u
tesoreria con el fin de P
obtener un_ beneficio c
propio i Investigaciones disciplinarias, fiscales
! Abuso de confianza & P v
s penales
n

Falsificacién de documentos

Perdida de la imagen corporativa de la
entidad

GESTION DOCTIMENTAL

Falta de control en las imposiciones o envié de correo

Detrimento patrimonial

Resolucion 11024 del 12 de

> Preventivo
diciembre de 2013 | " " del dinad
Actualizacion acto administrativos de la . Coordinador grupo
) . 02-feb-20 28.feb-20 erup
Unidad Asesora de Contratacién contratos
Acta de la Unidad Asesora de :
5 Detectivo
Contratacion
Resolucién 6575 de 2018 Preventivo
Sensibilizacion de las responsabilidades Coordinador grupo
de la ejecucion y seguimiento de los |listado de asistencia 02-mar-20 27-mar-20 mmmfs o
Reporte SECOP Il Preventivo contratos por parte de los supervisores
Procedimiento de auditoria Preventivo
) realizar mesa de trabajo con el equipo _ Coordinador grupo
procedimiento de compras Preventivo " AUIPOY | A cta de trabajo 03-feb-20 30-dic-20 Brup
socializar la normatividad vigente contratos
Procedimiento liquidacién de
mayores pagados en némina de Preventivo
afiliados y beneficiarios fallecidos Realizar la induccién y reinduccién (al Coordinadores de
to de trab los [Formato de induccio tesoreria,
proceso y puesto de trabajo) a los [Formato de induccion | (o 301/03/2020 esoreria
colaboradores el proceso por parte de |diligenciado y firmado presupuesto, cartera,
) los coordinadores contabilidad, nomina
Procedimiento gestion de usuarios Preventivo
Formato gestion de usuarios Preventivo
Manual de polficas de seguridad preventivo
de la informacion
Codigo de integridad y buen .
g 8! A Preventivo . . Coordinadores de
gobierno Efectuar revistas aleatorias de manera fiset
trimestral a las actividades asignadas a [actas 03-feb-20 31.dic-20 .
os colaboradores de cada grupo presupuesto, cartera,
Procedimiento  Investigacion detectivo contabi
Disciplinaria
Procedimiento  indagacién betectivo
preliminar
Procedimiento  Investigacion detectivo
Disciplinaria
Actualizar a documentacién del proceso | C2r2ter22cion.
Procedimiento  indagacién : rlade P Normogramas 03-feb-20 30un20 | Subdirector Financiero
ced Detectivo (Caracterizacién, Normogramas) ’
preliminar actualizados
Cadigo penal Detectivo
Procedimiento liquidacién de
mayores pagados en némina de Preventivo
dos y beneficiarios fallecidos Realizar la induccién y reinduccién (al Coordinadores de
to de trabajo) a los |Formato de inducci tesoreria,
proceso y puesto de trabajo) 3 los [Formato de induccign | o esoreria
colaboradores el proceso por parte de |diligenciado y firmado presupuesto, cartera,
los coordinadores contabilidad, nomina
Procedimiento gestion de usuarios Preventivo
Formato gestion de usuarios Preventivo
" ; ]
anual de polficas de seguridad preventivo
de la informacion
Codigo de integridad y b .
180 de integridad 'y buen Preventivo .
gobierno ) ) Coordinadores de
Efectuar revistas aleatorias de manera e
trimestral a las actividades asignadas a [actas 03-feb-20 31.dic-20 .
Procedimiento  Investigacion los colaboradores de cada grupo presupuesto, cartera,
o Detectivo erup contabilidad, nomina
Disciplinaria
Procedimiento  indagacién betectivo
preliminar
Pfoc}ed‘\mlento Investigacion Detectivo
Disciplinaria
Actualizar a documentacién del proceso | C2r2teracion,
- o p Normogramas 03.feb-20 304un-20 Duefio de Proceso
Procedimiento  indagacion Detectivo (Caracterizacién, Normogramas) e g
preliminar actualizados
Codigo penal Detectivo
Autorizacién de la coordinadora
del grupo para Ia remision de los Detectivo

paquetes

Revision aleatoria de las remisiones

Informe de




Coorainador Grupo

c documentales efectuadas por la Courier |cumplimiento ~ de 03-feb-20 0dic20 |
Administrar o totalidad de las o Embalie de los documentos de laempresa de manera trimestral | actividades
comunicaciones oficiales generadas | Utilizacion indebida de R Permisividad por parte de la courter de la empresa de |Investigaciones disciplinarias, fiscales y . ue‘; e dev preventivo
y recibidas durante el ciclo vital de |los recursos por parte . mensajeria penales paquetes | Brup
informacion documental
los documentos, aplicando la|de los colaboradores de u
10 regulacién del ente rector en la |CASUR, para el envio y
materia con el propésito de |recepcion  de P
asegurar  la  eficiencia correspondencia ¢
administrativa, conservar el |personal i Uso indebido de los bienes al servicio Acuerdos de gestién Preventivo
patrimonio documental y permitir o del estado
el acceso a la informacién de la n Caracterizacién
Actualizacion de la Caracterizacién y v Coordinador Grupo
entidad Falta de compromiso con la entidad Normogramas 02-feb-20 30-jun-20 ¢
Normogramas del proceso Gestion Documental
Actualizado
Observaciones por parte de los entes
por P Procedimiento auditoria interna Preventivo
de control
Observaciones por parte de los entes Codigo de integridad y buen preventivo
de control gobierno
. Formato induccién
Actuaciones contra la ley desde el manejo de las TIC'S por |investigaciones disciplinarias, fiscales y Procedimiento  Investigacion Realizar induccién y reinduccién al naue Coordinador grupo
! Preventivo reinduccion diigenciado | 03-feb-20 31mar-20
parte de los servidores péblicos penales Disciplinaria personal vinculado al proceso s sistemas
) ’ Procedimiento  indagacién
Detrimento patrimonial preliminar Preventivo
GESTION DE LAS Tics C
Solicitar o o " Informe  de  supervisién de Detectivo
Proveer, Gestionar, administrar y |especificaciones v esgaste administrativo contrato v
mantener los recursos informticos |técnicas inferiores o .
v de comunicaciones a través de [dferentes 3 las u Observaciones por parte de los entes Procedimlento  Investigacién oreventive Documentar la recepcion de software Coordimador sans
1 servicios de apoyo tecnolégicos |requeridas /o o de control Disciplinaria por parte del lider funcional de cada |Actas 03-feb-20 31-dic-20 grup
permanentes que garanticen el |Modificarlas para Ia proceso sistemas
flujo de informacion interna y |adaquisicién o recepcion c Debilidad en el ejercicio de los controles de supervision
externa a la totalidad de los grupos |de (software, hardware) i Investigaciones disciplinarias, fiscales y Acuerdos de gestién Preventivo
sociales objetivo que requiere la |relacionados con TIC 6 penales
entidad para su operacién n
Detrimento patrimonial Procedimiento auditoria interna Preventivo
Observaciones por parte de los entes 6
porp Procedimiento auditoria interna Preventivo Revision aleatoria del Hardware Coordinador grupo
de control recepcionado al momento de la [Acta 03-feb-20 31-dic-20 sistemas
- adquisicién
Comportamiento no ético del personal
Investigaciones disciplinarias, fiscales y Codigo de integridad y buen preventivo
penales gobierno
) Procedimiento liquidacién némina
Inaplicada aplicacién de los controles del procedimiento de |Observaciones por parte de los entes °
o : o servidores publicos  activos y Preventivo
liquidacién de némina de servidores publicos de control ‘ ] s s
pensionados Incluir en el PIC una capacitacién en |Plan de  capacitacion 03.feb.20 Jotebao | Coordinador grupo de
liquidacién de cesantias aprobado Talento Humano
c Procedimiento de induccién y )
¢ h Preventivo
° reinduccion
Solicitud o aceptacién v Transgresion de los valores corporativos de la entidad Detrimento patrimonial
de dadi rte del r Conciliaciones bancarias Detectivo Capacitar 3 funcionarios en liquidacién Coordinador grupo de
le dadivas por parte del pacitar - q Certificado de asistencia 03-feb-20 30-un-20 Erp
operador de némina u — - de cesantias Talento Humano
2 para la inclusion y/o p Actas de revision de némina Detectivo
exclusion de novedades c .
N Procedimiento de induccién y . . .
en lanémina i oo Preventivo Coordinar con la oficina asesora de
s planeacion plan de trabajo para la Coordinador grupo de
6 Acta de trabajo 03-feb-20 29-feb-20
(GESTION DEL TALENTO HUMANO actualizacién de la documentacién del g Talento Humano
n Manual de politicas de seguridad Preventivo proceso
Administrar la totalidad del talento Incumplimiento a las politicas de seguridad de la informacion | Reproceso en las actividades de la informacién
Humano (sp) dentro de los
términos  establecidos por Ia ) .
s Procedimiento gestién de usuarios Preventivo ) — .
regulacién interna y externa en la Realizar la actualizacién de los |Procedimientos 03.feb.20 sosena0 | Coordinador grupo de
materia, para contribuir al procedimiento actualizados e Talento Humano
adecuado desempefio de sus Formato gestion de usuarios Preventivo
ciones en los diferentes cargos
durante cada vigencia, Procedimiento de seleccién Detectivo Realizar la induccion y reinduccion de )
contratistas y/o servidores publicos al [Acta y Formato de Coordinador de Grupo
) : . 02-feb-20 28feb-20 Control Interno
} Procedimiento de induccién y inicio de la vinculacién laboral como  |Induccién ol Inter
Debildad en los valores profesionales y personales de 105 o e olinaria s Preventivo ot o i Disciplinario
Solicitud o aceptacién c colaboradores reinduccion
de didivas para °
integri '
direccionar el proceso v C“b_ o de integridad y buen Preventivo Divulgar a los colaboradores el formato Coordinador de Gruno
discipinaro logrando ef ’ e esténdar  de acverdo  de 0o finmado 02-feb-20 28-feb-20 Contrlntermo |
vencimiento  de u confidencialidad al iniciar la prestacién
13 términos o la " " " . . Disciplinario
o Debilidad en el proceso de seleccién de la entidad Impunidad Procedimiento de seleccién Detectivo de sus servicios
6n del mismo
por parte de los ¢
i i
servidores publicos que ! Investigaciones disciplinarias, fiscales y ) ’
intervienen en el 6 © Procedimiento de seleccién Detectivo
proceso. N penales Realizacién de cursos virtuales o Coordinador de Grupo
Bajos niveles de salariales en la entidad presenciales gratuitos de integridad y |Certificado o constancia | 02-mar-20 30n0v-20 Control Interno
) ética Disciplinario
Observaciones por parte de los entes Codigo de  integridad y buen )
! Preventivo
de control gobierno
Perdida de credibilidad de los
Debilidad en la supervision de las actividades realizadas por
conceptos emitidos en los informes de Procedimiento de auditoria Preventivo

los auditores

auditoria

Revision y aprobacion de los informes.

Informe final revisado,




de auditoria y seguimiento por parte del |aprobado y firmado por | 03-feb-20 31-dic-20 e
el DEA
Participar con conocimiento en una actividad ilegal o de actos
Observaciones por parte de los entes tegridad y buen
aue vayan en detrimento de la profesion de audtoria nterna %" Preventivo
EVALUACION Y CONTROL DE LA {0 o dela entidad
GESTION &
auditor, desviar, ocultar c
u omitir evidencias de °
Medir y evaluar la eficiencia,
' una  auditoria o r
eficacia y economia del 100% de los
¢ seguimiento para que . Refrendar actuaciones administrativas contraviniendo lo ) ) )
controles de los riesgos inherentes Cadigo de ética del auditor Preventivo
A 9 1% las mismas no-hagan “ normado en la ley
14 [T 2o @sesorando 3 13 .46 del informe de la Revision y aprobacion del plan de [Plan aprobado, revisado Jefe de Oficina Control
direccion en la continuidad del 3 ) 03-feb-20 31.dic-20
0C|,  desviando la auditoria por el DEA y firmado por el DEA Interno
proceso administrativo, agregando abjetiva e c
valor y buscando meforar las ||l i Evaluacién de competencias y prevent
operaciones  de la  Entidad : ; i reventivo
evaluacion de la gestion s perfiles de los auditores de la OCI
conforme al Plan Anual de |°
Auditoria basada en riesgos publica, . "
favorecimiento propio. Favoreteﬁr y facilitar hechos de ncuerdos de  gestion
corrupcién concertacin de  objetivos y Preventivo
No publicacién en el portal web de todos los informes evaluacién de desempefio
suscritos por a OCI
6 Revision de la publicacion de todos los Jefe de Oficina Control
Ejecucién del PAMC por Parte del Detectivo P Informe 03-feb-20 31-dic-20
informes de la OCI en la WEB Interno
Informe supervisién de contrato Preventivo
Desarticulacion de la estrategia con la estructura y los [No generar impacto en la cultura Matiz de alineacion de procesos Formular el plan de accion para la Jefe Oficina Asesora
8 v 8 P P v Preventivo s P Plan de accion aprobado | 03-mar-20 30-mar-20 "
procesos. organizacional. estructura con la estrategia vigencia 2020 de Planeacién
Circular 030 Directiva de Buen
Gobierno y funcionamiento del Publicar el plan de accion para la Jefe Oficina Asesora
) Formulacién de objetivos inalcanzables, no medibles. csto Y e Preventivo ublica zozzp P Reporte SVE 03-mar-20 31-mar-20 b *
Incumplimiento del plan Incumplimiento en los lineamientos ey " Vigencla € Planeacién
1 estratégico del plan estratégico sectorial de panean e
la MEGA y ) defensa-PES y del PND, cuerdos - de gestién para
2 VISION. Inadecuada distribucion de roles y responsablidades para el directivos y concertacion de preventivo
GESTION ESTRATEGICA "Asegurar desarrollo de los objetivos. objetivos para coordinadores de
i Realizar Seguimiento al plan de accién . Jefe Oficina Asesora
el cumplimiento del 90%del plan £rupo S Eida 02 P Acta Comité MIPG 03-mar-20 31-dic-20 e Praencion
e e Debilidad en la cultura de responsabiidad y autoridad | creser & cumplimiento del proceso Autoevaluacién de la Gestion y la g !
el oo o e, e i erencial (gerencia operativa y sej s \ineade‘éeiensaj transformaciénestratégica que estrategia ! Detective
desarrollo de los planes, programas Operativo & & perativa y seg! - |reauiere la entida. 2
V proyectos para el logro de los
objetivos estratégicos y la MEGA, del "G ara 6n de |Hallazgos y/o observaciones por entes Procedimiento para elaborar y preventivo
con fundamento en la Mision y informes" por parte de las dependencias de la entidad. de control internos y externos. presentar informes Realizar control y seguimiento al Cargue Jefe Oficina Asesora
Vision Institucional. . _ — oportuno de las tareas e indicadores en |Informe trimestral MIPG 03-mar-20 31-dic-20 3
Falta de compromiso y cultura de gestion estratégica por de Planeacién
" - ) ) ) ) _ 1a SVE de los diferentes planes
Incumplimiento en los parte de los servidores piblicos que ostentan el cargo de |Afectacion de la imagen corporativa. Evaluacion del desempefio Preventivo
términos de rendicion directores
16 de informes dirigidos a
; ; ; . por parte de la
los grupos  sociales Entrega inoportuna de la informacién de las dependencias a la ;
) Desgaste administrativo. oficina  asesora de  planeacion Detectivo )
objetivo Oficina Asesora de Planeacion . " Generar reportes de informacion real y ) )
seméforo de la SVE : ’ Reportes  business ) Jefe Oficina Asesora
oportuna a través del business | 03-mar-20 31-dic-20 -
— - - oport intelligence (B.I) de Planeacién
. Revision de la informacién por intelligence (8.
Deficiencia en los registros y andlisis de datos de las " )
Reprocesos. parte de la oficina asesora de Preventivo
dependencias (calidad de la informacién). !
planeacion
Investigaciones disciplinarias, fiscales y Procedimiento  identificacién de )
Preventivo
penales requisitos legales
Inobservancia de la normatividad interna y externa aplicable al ) Revisién de la informacién por
sol Interrupcién de las operaciones parte de la oficina asesora de Detectivo
planeacion Presentar para aprobacion en el comité )
N Jefe Oficina Asesora
MIPG el plan de trabajo para el SGI |Plan te trabajo aprobado|  03-mar-20 30-mar-20 ”
e de Planeacion
) vigencia 2020
Hallazgos y/o observaciones por entes Autoevaluacién del control y la )
¢ Preventivo
de control internos y externos. gestion
e el Hallazgos y/o observaci t Procedimiento de induccié
. allazgos y/o observaciones por entes rocedimiento de  induccién )
17 desempefio de los | Operativo Falta de conocimiento y comprensién del trabajo por procesos 805 V) 3 < i Y Preventivo
de control internos y externos. reinduccion
procesos
Deficiente alineacién de los procesos a la estructura |Incumplimiento de los objetivos y Matriz de alineacion de procesos y preventivo
organizacional metas del SGI estructura con la estrategia
Falta de compromiso derivado de una cultura organizacional Rea”f”“” "el los "‘_V""“ﬂ de . el preventi Desarrollar el plan de trabajo para el SGI [Informe de 03mar20 Jomovag | tefe Oficina Asesora
arrigada satisfacién de los usuarios refiejado rocedimiento gestion del cambio reventivo Viontin 2020 e Pl ion
en el incremento de pars
Inadecuada aplicacién de los procedimientos del Sistema de |Disminucién de la calidad en los )
. Procedimiento de auditoria Detectivo
gestion integral servicios prestados
Deficiente seguimiento al cumplimiento de requisitos legales ) ) Jefe Oficina Asesora
® ok P . & Procedimiento de auditoria Preventivo Actualizar la matriz de comunicaciones | Matriz actualizada 03-mar-20 31mar-20 e
y normativos de Planeacién
Hallazgos y/o observaciones por entes
de control internos y externos.
i Desconocimiento de la normatividad que afecta la . Actualizar los Normogramas de los Jefe Oficina Asesora
Incumplimiento de los ! ! au Matriz legal Detectivo ® iz actualizada 01-jun-20 30jun-20 ”
ineamientos externo & conformidad del sistema procesos de Planeacién
18 internos  aplicables al | Operativo
subsistema de gestién Reduccion de los niveles de Actualizar la matriz de roles, )
A ) : . ) Jefe Oficina Asesora
de calidad satisfaccion de los usuarios reflejado Normogramas Detectivo responsabilidades, perfiles y | Matriz actualizada 03-mar-20 31:mar-20

Debilidad en la apropiacion de responsabilidades frente al

en el incremento de pars

competencias

de Planeacion




sistema

Reproceso de actividades y aumento

Matriz  de  roles vy

Notificar la  matriz de roles,

Firma Aceptacion de

Jefe Oficina Asesora

Preventivo entrega roles 01-abr-20 30-abr-20 .
de carga operativa responsabilidades responsabilidades & v de Planeacion
responsabilidades
Hallazgos y/o observaciones por entes Procedimiento  identificacién de preventivo
GESTION INSTITUCIONAL de control internos y externos. requisitos legales
Definir y desarrollar los lineamiento
necesarios para la administracién Matriz Legal Detectivo
del sistema de gestion integral, iento de los objetivos y
cumpliendo con el 100% de los Incumplimiento de los lineamientos externo e internos | metas del SGI
requisitos aplicables y en los aplicables al subsistema de gestion de seguridad y salud en el Normogramas Detectivo
é trabajo
términos  establecidos por la g Realizar en coordinacién con los duefios
regulacion interna y _externa, Matriz  de  roles preventivo de proceso el autodiagndstico de cada | 03.mar-20 30jun2o | Jefe Oficina Asesora
ventiv ° -mar- -jun- )
mediante  su  planificacion, Investigaciones disciplinarias, fiscales responsabilidades una de las 7 dimensiones del Modelo |° & : de Planeacion
implementacién,  seguimiento, 8 P g \ Integral de Planeacion y Gestion
medicion y ajuste que contribuyan penales
2 la mejora en el desempefio de los Procedimiento auditoria Preventivo
procesos y de los subsistema de
estion de la entidad . o emtificacis
& Hallazgos y/o observaciones por entes Procedimiento  identificacion de preventivo
de control internos y externos. requisitos legales
Incumplimiento de los objetivos
P g v Matriz Legal Detectivo
metas del SGI
Incumplimiento de los lineamientos externo e intemos | Investigaciones disciplinarias, fiscales y
b " Normogramas Detectivo
aplicables al subsistema de gestion de ambiental penales
Matriz  de  roles
Cierre parcial o definitivo v Preventivo
responsabilidades
Incumplimiento de los Sanciones pecuniarias Procedimiento auditoria Preventivo
1 lineamientos  del operativo ) )
Modelo Integral de . N oroced R, Presentar para aprobacion en el comité Jefe Oficina Asesora
Planeacion y Gestion allazgos y/o observaciones por entes rocedimiento identificacion de Preventivo MIPG el plan de trabajo para el SGI |Plan te trabajo aprobado|  03-mar-20 30-mar-20 )
de control internos y externos. requisitos legales g de Planeacion
vigencia 2020
Incumplimiento de los objetivos
P! 0 v Matriz Legal Detectivo
metas del SGI
Incumplimiento de los lineamientos externo e internos |investigaciones disciplinarias, fiscales y :
" Detectivo
aplicables al subsistema de gestién de calidad penales
Matriz de roles
Cierre parcial o definitivo v Preventivo
responsabilidades
Sanciones pecuniarias Procedimiento auditoria Preventivo
Hallazgos y/o observaciones por entes Procedimiento identificacién de
ed Preventivo
de control internos y externos. requisitos legales
Incumplimiento de los objetivos ’
t F:i 1 SGI ! Y Matriz Legal Detectivo
metas de Desarrollar el plan de trabajo para el SGI |Informe de Jefe Oficina Asesora
Pt - 03-mar-20 30n0v-20 "
Incumplimiento de los lineamientos externo e internos —— vigencia 2020 cumplimiento de Planeacion
aplicables al subsistema de gestion de seguridad de la |""Vestigaciones disciplinarias, fiscales y Normogramas Detectivo
, penales
Informacién
Matriz de roles .
Cierre parcial o definitivo v Preventivo
responsabilidades
Sanciones pecuniarias Procedimiento auditoria Preventivo
Guia de comunicaciones Preventivo
Solicitar el diligenciamiento de la matriz
Debilidad en la operacionalizacion del proceso conforme a la |Hallazgos y/o observaciones por entes i & 2 . -
. " . Caracterizacion del proceso Preventivo de comunicaciones a los duefios de |Correo Electrénico 03-mar-20 30-mar-20 | Asesor de la Direccién
politica de comunicacién de la entidad de control internos y externos. 2
proceso a quienes aplique
GESTION  COMUNICACIONES Matriz de informacién Detectivo
ESTRATEGICAS
Disefiar e implementar estrategias Plan de necesidades Preventivo
de comunicacién que permitan un Marco normativo desfavorable austeridad (restriccin de |Perdida de credibilidad , imagen y
flujo de informacion transparente, trat i ) | matriz de
. P de recorte dela entidad ) Consolidar la matriz de comunicaciones i
permanente y disponible para los ) . Plan de adquisiciones Preventivo : comunicaciones 01-abr-20 30:abr-20 | Asesor de la Direccién
Entrega de informacion de la entidad
20 |grupos  sociales  objetivo | " Operativo consolidada
inoportuna o incierta
promoviendo la  sinergia y
relaciones Plan de necesidades Preventivo
estratégicas e interinstitucionales Insuficiente  soporte tecnolégico (base de datos | Hallazgos y/o observaciones por entes
que contribuyan a incrementar la desactualizada. Medios de comunicacion interna obsoletos)  |de control internos y externos,
credibilidad y confianza de CASUR y Plan de adquisiciones Preventivo
cumplir los lineamientos  en
materia de comunicacion estatal i6n dela i 6n oficial suministrada por fuentes | Hallazgos y/o observaciones por entes procedimiento piezas informativas Petectivo ) ) )
institucionales de control internos y externos. P Ejecucion y seguimiento de la matiz de | Informe de 01-may-20 30-dic20 | Asesor de la Direccién
comunicaciones de la entidad Cumplimiento
Informacién emitida por voceros no autorizados (Manual de | Hallazgos y/o observaciones por entes ’ -
Politica de comunicaciones Preventivo
crisis inexistente) de control internos y externos.
Deficiencias en a plataforma tecnolégica de los aplicativos |Hallazgos y/o observaciones por entes Plan  de  mantenimiento Actualizacign semestral de los tramites | oo e opicativo y/o Coordinador grupo de
s € P 805 V P Preventivo y servicios publicados en la web de la [\ cror . P v 03-mar-20 30-dic-20 erup

ATENCION A LOS  GRUPOS

prestacional, gestor documental y CRM

de control internos y externos.

infraestructura tecnoldgica

entidad

Informe

atencion al ciudadano




SOCIALES OBJETIVO

Actualizacion de la caracterizacion del

caracterizacion  del
proceso

Coordinador grupo de

Matriz de informacion Preventivo 03-mar-20 30§un-20 ;
Atender, orientar y  resolver procesoy procedimiento procedimiento g atencién al ciudadano
los del
, perdida de credibilidad , imagen y actualizados
21 |requerimientos y/o peticiones |usuario en la atencin | Operativo de los canales de onamiento de s ontidad
posicionamiento de la entida
;Z“:‘Z‘:i:'ml‘f%u:elc'i 3;“;:; de tramites y servicios Publicacin tramites y servicios en
jetivo d aui Ia pagina web segin lineamientos Detectivo
mediante un trato digno 4ol DAFP Sensibilizar a los colaboradores del
respetuoso con el fin de satisfacer proceso en temticas relacionadas con |, o120 odicay | Coordinador grupo de
) cta jul- ic- .
sus necesidades de informacion atencion al cliente y comportamientos ) atencion al ciudadano
Deficiencias en 2 cultura organizacional frente aa recepcion [y c oo Seguimiento a las PQRS en comité preventivo Eticos
ectacion al logro de la estrategia
y trazabilidad de las PQRS 8 e MIPG
Incumplimiento de los objetivos Gestion de alianzas y convenios Ejecutar tres visitas de apoyo de
P ) v Y Preventivo
Recursos insuficientes para el desarrollo e implementacién de | metas del proceso en servicios complementarios descentralizacién de servicios en los Coordinador Grupo de
estrategias que permitan impactar mayor numero de afiliados. componentes  Psicolégico, social y |Informe de Actividades 03-mar-20 30-nov-20 | Servicios de Bienestar
v/o beneficiarios Reduccion de los niveles de recreo deportivo en cada Regional de al Afiliado
Insatisfaccion en I satisfaccion de los usuarios reflejado Plan de adquisiciones Preventivo Casur
prestacion de los en el incremento de pars
» servicos de bienestar | o Perdida de credibiidad , imagen y
del proceso  de X posicionamiento de la entidad i Realizar una (1) feria de servicios Coordinador Grupo de
Falta de criterios metodolégicos para medir el nivel de Encuesta de medicion de . o
bienestar integral al X > i Detectivo Medellin) en alianza con el Ministerio [Informe de Actividades 03-mar-20 30-n0v-20 | Servicios de Bienestar
GESTION DE BIENESTAR INTEGRAL | pry satisfaccién del cliente Reduccion de los niveles de percepcion del afiliado de Defonsa a1 Afllado
ALAFILIADO @filiado satisfaccion de los usuarios reflejado
en el incremento de pars
ransferir la oferta de valor Desconocimiento del portafolio de servicios ofrecidos en Difusion del portafolio de
Suscribir un convenio y/o alianza  por Coordinador Grupo de
N N y . . uscribir un conveni ianz i u
relacionada con servicios de materia de seguridad social integral desde el proceso de |Hallazgos y/o observaciones por entes servicios a través de los canales de preventivo Regionnl pars ey e o | inuta de Convento 03.mar-20 30m0020 | Sorricior do Blontor
i ici inu weni -mar- -nov- vici i
i i Bienestar integral al afiliado por parte de los servidores |de control internos y externos. comunicacién habilitados por la
bienestar social a los afiliados y one ® por v P complementarios de Bienestar Social al Afiliado
beneficiarios propuesta en la publicos entidad
estrategia, a través de
i . |Alcance limitado del conocimiento de
fortalecimiento de habilidades Debilidad en el manejo de los canales de comunicacién N o Ejecutar tres visitas de apoyo de
personales, familiares y sociales ) : la oferta de valor en servicios de Matriz de comunicacion Preventivo
a' a para la difusién de bienestar social descentralizacién de servicios en los Coordinador Grupo de
"”"acl‘:"d‘; e ’d”a’;ve'a ""i“s“;: :" componentes  Psicolégico, social y |Informe de Actividades 03-mar-20 30-n0v-20 | Servicios de Bienestar
su calidad de vida hasta ef e recreo deportivo en cada Regional de al Afiliado
incremento de participacion con Perdida de credibilidad , imagen y Casur
base en el afio inmediatamente posicionamiento de la entidad
anterior, en los términos gajos indices de
establecidos para cadavigencia  ssistencia  de  los Bajos indices de credibilidad en la oferta de servicios del |\1,1,c0 /o observaciones por entes Encuesta de satisfaccién Detectivo
23 afiliados frente a los Operativo proceso de bienestar integral al afiliado de control internos y externos. Realizar dos (2) ferias de servicios (Pasto Coordinador Grupo de
servicios del proceso de e — y Medellin) en alianza con el Ministerio [Informe de Actividades 03-mar-20 30-n0v-20 | Servicios de Bienestar
bienestar integral al Reduccion —de los niveles de de Defensa al Afiliado
afiliado satisfaccion de los usuarios reflejado
en el incremento de pars
Desconocimiento de la entidad del personal en servicio activo |Perdida de credibilidad , imagen y Jornadas BRIBRA y transicion para preventivo
y retirado posicionamiento de la entidad el retiro Suscribir un convenio y/o alianza  por Coordinador Grupo de
Regional para acceder a servicios |Minutade Convenio 03-mar-20 30-nov-20 Servicios de Bienestar
- s . . Establecimiento de convenios
Escasa asignacién de recursos economicos para mejorar la |Incumplimiento de los objetivos y ! v preventivo complementarios de Bienestar Social al Afiliado
- ! . h alianzas  en  servicios
calidad de servicios de bienestar integral al afiliado metas del proceso
complementarios
. | petrimento patrimonial Preventivo
Debilidad en los de de i e L il
entre a registraduria nacional del estado civil que permita a la Convenio casur con la registradurial Socializar y sensibilizar al personal de |Acta / Planilla de
. Hallazgos y/o observaciones por entes colaboradores del proceso en la |asistencia Subdirector de
Conti , entidad el acceso a la informacién real y oportuna ¢ 03-mar-20 30-abr-20
ontinuar con el pago de control internos y externos. responsabilidad frente a las politicas de |colaboradores  del Prestaciones Sociales
de la  asignacion seguridad de la informacion proceso
mensual de retiro o Reprocesos Preventivo
sustitucion pensional a o miento de actos administrat Procedimiento para  notificar
2 ersonal fallecido y/o | Operativo esconocimiento de actos administrativos N
:’emmgra o o Semvcio P Hallazgos y/o observaciones por entes actos administrativos
M. de control internos y externos. - . )
activo sin el reporte de Solicitar a la Subdireccion Financiera,
ley por un termino no B isci bloque exclusién y baja del personal Subdirector de
Falta de comunicacion por parte de la entidad a los usuarios y | Investigaciones disciplinarias, fiscales y i Memorando 03-mar-20 31-dic-20
mayor a 4 meses Proceso de comunicacién Preventivo i "
4 beneficiarios frente a la obligacion y oportunidad de allegar el |Penales ;‘2:2:: Ci:;’;e VDZM':;TC“’”“" el Prestaciones Sociales
registro civil de defuncion del personal fallecido que devenga -
" Perdida de credibilidad , imagen y . .
la prestacion por casur N " Matriz de comunicacién Detectivo
posicionamiento de la entidad
Hallazgos y/o observaciones por entes Sitio web, Boletin orientador, preventivo
de control internos y externos. revista casur
Incumplimiento de los requisitos por parte del afiliado y/o |investigaciones disciplinarias, fiscales y X
Matriz de comunicacién Detectivo
beneficiario penales
Socializar y sensibilizar al personal de [Acta / Planilla de
Procedimiento para notificar colaboradores del proceso en la |asistencia Subdirector de
Peticiones, quejas y reclamos ento Preventivo h 03-mar-20 30-abr-20 °
actos administrativos responsabilidad frente a las politicas de |colaboradores  del Prestaciones Sociales
seguridad de la informacion proceso
. Procedimiento para reconocer la "
Detrimento patrimonial i Preventivo
asignacion mensual de retiro
Aplicacién indebida de los procedimientos y controles para |Investigaciones disciplinarias, fiscales y Sistema  de  Informacion Preventivo
) reconocer la asignacion mensual de retiro penales Prestacional SINPRES
(GESTION DE RECONOCIMIENTO Y
Hallazgos y/o observaciones por entes Procedimiento para  notificar preventivo
| ! de control internos y externos. actos administrativos
Atender y resolver oportunamente
las peticiones de reconocimiento Procedimiento para reconocer la
de asignaciones de retiro y Detrimento patrimonial sustitucién de asignacion mensual Preventivo
sustituciones  pensionales, ~de de retiro
. " . |caracterizacion
con la Aplicacion indebida de los procedimientos y controles para |investigaciones disciplinarias, fiscales y sistema  de  Informacion preventivo Actualizacion de la Coracterizacion y | 7% 20T Y 03mar20 305020 Subdirector de
vigente reconocer la sustitucion de asignacién mensual de retiro penales Prestacional SINPRES. Normogramas del proceso Actualizad, Prestaciones Sociales
ctualizado
— . llazg ions r Pre i ra  notificar .
Disminucion de la Hallazgos y/o observaciones por entes ocedimiento  para  notificas Preventivo
calidad de vida de los de control internos y externos. actos administrativos
25 N Operativo
retirados  y  sus
. . . Procedimiento para actualizar la
beneficiarios Detrimento patrimonial Preventivo

asignacién mensual de retiro




Aplicacion indebida de los procedimientos y controles para la
actualizacion la asignacion mensual de retiro

Investigaciones disciplinarias, fiscales y
penales

Sistema  de  Informacion

Hallazgos y/o observaciones por entes
de control internos y externos.

Detrimento patrimonial

Aplicacion indebida de los procedimientos y controles para la
actualizacién la sustitucién de asignacién mensual de retiro

Investigaciones disciplinarias, fiscales y
penales

Crear, implementar y socializar el

Formato  sustanciacion

Coordinador grupo de

Hallazgos y/o observaciones por entes
de control internos y externos.

Investigaciones disciplinarias, fiscales y
penales

Debilidad o fallas en la plataforma tecnolégica de la entidad

Hallazgos y/o observaciones por entes
de control internos y externos.

Peticiones, quejas y reclamos

GESTION DE SOSTENIBILIDAD

Desarrollar las gestiones legales,
comerciales y de inversién en
procura de asegurar la viabilidad
financiera del sistema excepcional
de seguridad y prevision social de
los afiliados a CASUR mediante el
cumplimiento de las metas de

Incumplimiento de las
metas de recaudo de
recursos _establecidos
para cada fuente de
ingreso y linea de
negocio

Operativo

Deficiencia en la evaluacién financiera y antecedentes
administrativos de la contraparte comercial

Disminucion de los ingresos

Debilidad en la exigencia de garantias y requisitos minimos
segun el perfil del adjudicatario

Perdida de socios estratégicos

Fluctuacion entre la oferta y la demanda de cada linea de
negocio que afecte los ingresos pactados

Incremento en cartera de dificil
recuperacién

Debilidad en la gestion de medidas coercitivas que permitan
el recaudo de recursos y la restitucién de bienes

Hallazgos y/o observaciones por entes
de control internos y externos.

Controversias contractuales derivadas de las operaciones
comerciales de casur que afectan la rentabilidad

Activos Improductivos

Inflexibilidad de los establecimientos pblicos para la
reduccién de conflictos

Incumplimiento de los objetivos y
metas del proceso

recaudo en cada
vigencia para cada fuente de
ingreso y linea de negocio

Inestabilidad e
insolvencia financiera
para el pago de las
asignaciones mensuales
de retro y la
sustituciones
pensionales en el
mediano y largo plazo

Operativo

Cambios abruptos en la legislacion del régimen excepcional de
asignaciones de retiro

Los grupos de interés aprovechan la
situacion para pedir el cierre o la fusién
de la entidad y el recorte operativo

€l régimen de asignaciones de retiro no tiene un fondo de
reserva que pueda solventar una situacion de crisis del
sistema pensional

Enajenacién o transferencia de los

Incremento de la ltigiosidad que desborde la capacidad de la
defensa técnica de casur

activos de casur a otras entidades

Fallos judiciales contra casur que impongan pagos
exorbitantes

Carencia de una politica para la sostenibilidad técnica, social y
financiera del modelo de negocio de casur

f 6n a la calidad de vida de los

afiliados a casur

Inexistencia de un drea funcional que neutralice realice el
surgimiento de conflictos en la operacién de las lineas de
negocio

aprobacién.

. e expedientes 03-mar-20 31-mar-20
formato sustanciacién de expedientes sustituciones
aprobado SVE
Acta / Planilla de
Socializar el formato sustanciacién de Coordinador grupo de
asistencia 01-abr-20 30-abr-20 erup
expedientes sustituciones
colaboradores del grupo
Actualizar la situacién de cada modelo Jefe Oficina Asesora
uatear 13 siuact 03-mar-20 31-mar-20 inafse
de negocio. de Planeacion
Socializar en Consejo Directivo la Jefe Oficina Asesora
5 | 03-mar-20 31-mar-20 3
propuesta de venta de locales y edificios. de Planeacion
Presentar propuesta de compraventa o
Propuesta de
permuta para edificio 52 y 58, ante la . Jefe Oficina Asesora
compraventa o permuta | 01-abr-20 30un-20 :
imposibilidad ~ del  reforzamiento e de Planeacion
para edificio 52y 58,
estructural.
Generar Oferta Publica de venta de
. . " N Jefe Oficina Asesora
bienes con constitucién de patrimonio 01-abr-20 314ul20 :
) de Planeacion
auténomo.
Gestionar el tramite para los lotes
Jefe Oficina Asesora
parqueaderos, plan parcial la Merced y |Memorando 03-3g0-20 30-5ep-20 °
de Planeacion
Plan Parcial Sabana.
Realizar _invitacion piblica  para 3 Jefe Oficina Asesora
concretar alternativas de negocio del |Invitacion 0l-0ct-20 31-0ct-20 :
i de Planeacion
Edificio del archivo.
Adelantar el proceso precontractual
ara la consultorfa que realizars el Jefe Oficina Asesora
P i a Contrato consultoria 01ul-20 30-sep-20 >
para la venta de los de Planeacion
inmuebles
Contratar y desarrollar la consultoria de _
. " Jefe Oficina Asesora
acompafiamiento para la venta de los |Informe consultoria 0l-0ct-20 31-dic-20 "
: de Planeacion
inmuebles.
Reactivar el grupo de trabajo
Jefe Oficina Asesora
interdisciplinario, en conjunto con |Actareunion 03-mar-20 31-mar-20 "
o de Planeacion
policia Nacional, FORPO, Casur y Cremil.
Socializar  ante el equipo
Jefe Oficina Asesora
interdisciplinario los  entregables | Informe consultoria 03-mar-20 31-mar-20 "
; de Planeacion
resultado de la consultorfa.
Realizar mesa de trabajo con CREMIL, .
. " Jefe Oficina Asesora
para socializar los entregables resultado |Acta reunion 01-abr-20 30un-20 "
. de Planeacion
de la consultoria
Participar en el desarrollo de la hoja de
P e 12 9 | propuesta articulado Jefe Oficina Asesora
ruta para definir la propuesta del 01-abr-20 30un-20 >
para el proyecto de Ley de Planeacién
articulado para el proyecto de Ley.
Definir la insercién del rol y participacién
de Casur, en la propuesta del ) Jefe Oficina Asesora
prop! Acta reunion 01-abr-20 30-un-20 °e
Subsistema Pensional y de asignaciones de Planeacién
de Retiro dela Policia Nacional.
Gestionar la referenciacién con los casos
de éxito de la Direccién de prevision de Jefe Oficina Asesora
Carabineros de Chile (DIPRECA) y el |Memorando 01-jul-20 30-sep-20 5
: . : de Planeacion
Instituto de Seguridad Social de la
Policia Nacional de Ecuador ISSPOL.
Acompafiar en la_presentacion del
Jefe Oficina Asesora
proyecto de Ley ante los entes de |Proyecto deley 01-0ct-20 31-dic-20

de Planeacion

Extemporaneidad en la presentacién de la actuacion procesal

Sentencias condenatorias en contra de

la entidad

Dificultad para acceder a las decisiones judiciales en donde no
se cuenta con representacién judicial (Ubicacién geografica,
volumen de procesos minimo para una personal de tiempo
completo)

Embargos judiciales a las cuentas de la
entidad

Insuficiente numero de apoderados vs volumen de acciones
en contra de la entidad

Sanciones por entes de control

’ Preventivo
Prestacional SINPRES
Procedimiento para  notificar
Preventivo
actos administrativos
Procedimiento para actualizar la
sustitucion de asignacién mensual Preventivo
de retiro
Sistema  de  Informacién
Preventivo
Prestacional SINPRES
Procedimiento para notificar
ento P Preventivo
actos administrativos
Plan  de  mantenimiento
Preventivo
infraestructura tecnoldgica
Plan de adquisiciones Preventivo
Plan de necesidades Preventivo
Evaluacion previa de conveniencia
a los posibles adjudicatarios o Preventivo
socios comerciales
Pdliza de cumplimiento Preventivo
Seguro todo riesgo Preventivo
Verificacién mediante lista de
chequeo de las carpetas con los Preventivo
documentos del contrato
edimie ! Preventivo
de bienes inmuebles de la entidad
Manual para la gestién de cobro
para fa & Preventivo
de cartera
Procedimiento gestién de cartera Detectivo
Manual para la gestién de cobro
para fa & Preventivo
de cartera
Procedimiento gestién de cartera Detectivo
Manual para la gestion de cobro .
para fa g Preventivo
de cartera
Procedimiento gestién de cartera Detectivo
Proyectos  y estudios Preventivo
institucionales e
interinstitucionales  que
contrarresten las ideas de cambio
al régimen especial
’ Preventivo
Propuesta de fondeo y capital
semilla para la reserva de las
asignaciones de retiro
Preventivo
Trabajo mancomunado -POLICIA -
CASUR para preservar la
excepcionalidad del régimen
Contrato prestacién de servicios .
) Preventivo
defensa técnica
Resolucién 5155 de2015 lineas de .
n ol Preventivo
defensa técnica
Plan de necesidades Preventivo




Detrimento patrimonial

Hallazgos y/o observaciones por entes

Contrato prestacin de servicios

Elaborar una base de datos de Procesos
ejecutivos (Google Drive), que contenga

2 Financiero de control internos y externos.
de la entidad
Perdida de credibiidad , imagen y
posicionamiento de la entidad
Debilidad en el control de la recuperacion de titulos judiciales
- con remanentes
(GESTION JURIDICA Desgaste administrativo.
Atender en un 100% y dentro de
los términos establecidos por la ley
los casos de defensa técnica de la Sanciones disciplinarias (penal, fiscal y
Caja de Sueldos de Retiro de la patrimonial)
Policia Nacional , asi como la
asesoria juridica a las diferentes
ireas de la Entidad y el control de
legalidad de los actos que se Omision al procedimiento de atencion a las acciones
deriven de las mismas, aplicando constitucionales PGJ-PR-003
los principios de celeridad y
transparencia para salvaguardar
los  intereses de  la enel alas acciones Perdida de credibilidad , imagen y
operativos (recibidas-interpuestas) por parte del apoderado y de Ia |posicionamiento de la entidad
 misionales, administrativos y jefatura o coordinador responsable de las acciones
juridicos) constitucionales de la Entidad
Sanciones  pecuniarias Falta de inacion de entre las areas idas en la
y/o administrativas al respuesta a las acciones constitucionales.
director de la entidad
29 Operativo
que se deriven del
incumplimiento de sus Falta de personal para atender identificar y efectuar el reparto
funciones de las acciones constitucionales allegadas a la entidad (grupo
gestién documental)
Hallazgos y/o observaciones por entes
Omision de la dependencias involucradas en el tramite de | ¢ CONtrel internos y externos.
acciones constitucionales para solicitar el control de legalidad
ala Oficina Asesora Juridica.
Falta de compromiso del servidor publico Detrimento patrimonial del servidor
piblico
Debilidad en la identificacion y planeacion (estudios de
mercado) de las necesidades de los procesos para la |Desgaste administrativo
contratacion
enla 6n del estudio de ¥ | Reprocesos
Desabastecimiento de oportunidad
bienes y servicios para
atender las necesidades
30 de la entidad con el fin | Operativo
de lograr el
cumplimiento de los
GESTION CONTRACTUAL objetivos institucionales
Falta de compromiso de los duefios de la necesidad en la R .
Adquirir el 100 % de los bienes y estructuracién de las especificaciones técnicas del bien o | S2tsfaccién de los grupos soclales
servicios incluidos en el PAA, dando servicio adquirir objetivo
aplicacion 2 los  requisitos
contractuales establecidos en la
normatividad vigente, con el fin de
satisfacer las necesidades que
demanda la entidad, durante la
vigencia Deficiente comunicacion entre el duefio de la necesidad y el |Hallazgos y/o observaciones por entes
grupo de adquisiciones y contratos de control internos y externos.
Entrega extemporanea del estudio de v fiscales y.
oportunidad al grupo de adauisi v contratos penales
Insatisfaccion de las necesidades de la
Factores imprevistos que impiden el del |caja
contrato por parte del contratista Perdida de credibilidad , imagen y
dela entidad
Hallazgos y/o observaciones por entes
Incumplimiento de las de control internos y externos.
sbliznciones Falta de compromiso por parte de los supervisores en el
. seguimiento de la ejecucion del contrato
31 contratadas dentro de | Operativo Investigaciones disciplinarias, fiscales y

los contratos suscritos
por las partes

penales

Hallazgos y/o observaciones por entes
de control internos y externos.

Falta de apropiacion del contrato por parte de los sups

Investiga
penales

plinarias, fiscales y

Falta de informacién para realizar el pago

Pago de intereses sancionatorios

pres Preventivo Jefe Oficina Asesora
defensa técnica la informacion depurada de registro de |4 REGISTROS 03-mar-20 31-dic-20 ridion
embargos judiciales y alimentarlo de .
Pdliza de cumplimiento Preventivo manera trimestral.
Procedimiento  para el
seguimiento  PR-PGJ-012
Seguimiento y control a los Preventivo
valores constituidos en titulos
judiciales y solicitud de remanente
Visitas a las diferentes ciudades
por parte de la jefatura de la Detectivo
oficina juridica
Procedimiento  PGJ-PR-003 Actualizar el procedimiento "PGJ-PR-003
Atencién a las  Acciones Preventivo Atencion a las Acciones Constitucionales
Constitucionales V4 V4", incorporando el uso del médulo de
analltico de la Suite Visién Empresarial, |Procedimiento Jefe Oficina Asesora
o 03/03/2020 15/04/2020 )
como un control de segunda linea de |actualizado Juridica.
Uneamientos  para la defensa para el seguimiento y control
identificacion de los términos de Preventivo de la litigiosidad de las acclanes
posible litigiosidad constitucionales.
Lineamientos para el correcto
icio de la defensa técnica Preventivo
ejerciclo Socializar el procedimiento, "PG)-PR-003 [Constancia  de Jefe Oficin Asesora
- Atencion a las Acciones Constitucionales [socializacion  del 16/04/2020 15/05/2020 )
Procedimiento  Formulacién, " Juridica.
Vs procedimiento.
Implementacién y Seguimiento, a
) ¢ Preventivo
las Politicas de Prevencién de
dafio antijuridico (Transversal)
Procedimiento PGJ-PR-003
Atencion a las  Acciones Preventivo
Constitucionales V4
Elaborar informe de comportamiento de
Resolucin 8344 del 01/11/ 2016 Preventivo Ias acciones constitucionales de manera | oo a2fus/2020 02/12/2000 | Jefe Oficina Asesora
mensual conforme los reportes  del Juridica.
modulo analitico
Resolucién 6094 del 27/08/2015 Preventivo
Resolucién 5155 del 15/07/2015 Preventivo
Plan anual de capacitacién Preventivo
Resolucion 6575 del 30/10/2018 Preventivo
Resolucidn 88 de 2019, actualiza Enviar mensualmente a los duefios de Coordinador Grupo
manual de contratacion Preventivo necesidad los bienes y servicios a correo electrénico 03-mar-20 30-n0v-20 Adquisiciones y
contratar en cada mes. Contratos
Plan de necesidades Preventivo
Plan anual de capacitacién Preventivo
Resolucién 6575 del 30/10/2018 Preventivo
Resolucion 88 de 2019, actualiza .
" Preventivo
manual de contratacién
Plan de adquisiciones Preventivo
Acompaiiamiento y asesoria a los correo Coordinador Grupo
Plan anual de capacitacién Preventivo duefios de necesidad de la . 03-mar-20 30-nov-20 Adguisiciones y
estructuracion de los eco Contratos
Resolucién 6575 del 30/10/2018 Preventivo
Resolucion 88 de 2019, actualiza .
. Preventivo
manual de contratacién
Plan de adquisiciones Preventivo
Plan anual de capacitacién Preventivo
Resolucién 6575 del 30/10/2018 Preventivo Coordinador Grupo
Seguimiento del PAA Acta 03-mar-20 30-n0v-20 Adquisiciones y
Resolucion 88 de 2019, actualiza " Contratos
Preventivo
manual de contratacion
Plan de adquisiciones Detectivo
Péliza de cumplimiento Preventivo
Clausula penal pecuniaria Preventivo
Resolucién 6575 del 30/10/2018 Detectivo
Capacitacién a los supervisores de Coordinador Grupo
Resolucién 88 de 2019, actualiza . P P listado de asistencia 03-mar-20 30-n0v-20 Adquisiciones y
Preventivo contrato
manual de contratacion Contratos
n 6575 del 30/10/2018 Detectivo
n 88 de 2019, actualiza
" Preventivo
manual de contratacion
Procedimiento tramite y Pago de Detectivo

cuentas

Participar en las capitaciones sobre

Constancias  de




temas financieros brndaas por el | o Us-mar-20 1>-aic-20 [ subairector Fnanciero
Asignacién de tareas a servidores publicos sin los perfiles Politica de Gestién y Desempefio G
@ p perfiles ¥ |0 imento patrimonial v P preventivo Ministerio de Hacienda y Crédito piblico
competencias Institucional de Talento Humano
) Politica de Gestion y Desempefio X
Incumplimiento de las Segregacion de funciones Institucional de Talento Humano Preventivo Revision aleatoria de los archivos planos
32 |GESTION FINANCIERA obligaciones financieras | Operativo 12 que se realizan para la validacién y |Acta 03-mar-20 15-dic20 | Subdirector Financiero
adquiridas por la entidad| Debilidad en la funcionalidad de los aplicativos de apoyo para ) ] ) autorizacién de pagos
“ P : P povo P Gestion de Servicios Tecnolégicos Preventivo
Ejecutary controlar en su totalidad la gestién de la obligacion Hallazgos y/o observaciones por entes
los recursos financieros asignados, de control internos y externos.
2 través de la aplicacion de las Debilidad en la parametrizacién de los aplicativos de apoyo Gestion de Servicios Tecnolégicos Preventivo Caracterizacion,
izacion,
Actualizar Ia documentacién del proceso
regulaciones internas y externas en ¢ on N P Normogramas 03-mar-20 30-un-20 | Subdirector Financiero
la  materia, atendiendo los Debilidad en la validacion de archivos convertidos para Procedimiento de induccién y (Caracterizacién, Normogramas) actualizados.
¢ ¢ Preventivo
principios  de eficiencia v continuar el flujo del procedimiento reinduccién
para el
Demora en la entrega de informacion para la consolidacién
cumplimiento de las obligaciones e e o e 1o | Hallazgos y/o observaciones por entes Procedimiento Cierres e Informes betectivo
financieras reflejadas en los i inancieros por. p de control internos y externos. contables Realizar semestralmente sensibilizacion
estados financieros que aseguren la a los colaboradores del proceso en la
misionalidad de la Entidad durante Falta de claridad en las solicitudes de debido a fiscales y Procedimiento Cierres e Informes petectivo aplicacién y cumplimiento de las |ACTAS 03-mar-20 15-dic-20 | Subdirector Financiero
la vigencia fiscal Inconsistencias de la procedimientos desactualizados con la politica contable penales contables politicas contables  relacionadas los
informacién  reflejada 3 estados financieros
i Manual de Politicas Contables
3 en los estados Operativo Demora en la transicion  la nueva normatividad Desgaste administrativo P Preventivo
financieros
Sanciones disciplinarias (penal, fiscal i Preventivo Actualizar a documentacién del proceso | C2r2terZacion,
Actualizacién de los sistemas de informacién ° P penal, v uso del SIIF nacion ° P Normogramas. 03-mar-20 304un-20 | Subdirector Financiero
patrimonial) (Caracterizacién, Normogramas) lizad
Administracion de la capacidad actualizados
! Preventivo
del servicio
Debilidad en la identificacién de las necesidades reales por |Hallazgos y/o observaciones por entes Identificacién de esténdares de Detectivo
parte delos duefios de la necesidad de control internos y externos. consumo por centros de costo
Investigaciones disciplinarias, fiscales
Incremento de los stocks en bodegas del almacén pena‘; P \ Reportes DJ EDWARS Detectivo
perdida o deterioro de Falta de control de la administracion de los element Procedimiento Administracidn de Acta toma fisica pgb-fr- Coordinadora grupo
34 os bienes en el almacén | - Operativo ata de control de fa administracion de los €lementos | pe dida de credibilidad del proceso 3 activos fijos, intangibles v Preventivo Toma fisica de los inventarios mensual P 03-mar-20 15-dic-20 ! Brup
devolutivos 005 Almacén y suministros
(Elementos Bodega) elementos de consumo
Procedimiento Administracion de
Falta de compromiso del responsable de inventarios en la - : intangil Preventivo
: comp o . Interrupcién de la continuidad del activos  fijos, _intangibles -y
aplicacion de los procedimientos para la administracion de | °"'" elementos de consumo
bienes de consumo y devolutivos 8 Procedimiento Bajas de activos
Preventivo
|fiios
Disefar formato de inspeccion fisica a Coordinador Grupo
Déficit patrimonial Plan de necesidades Preventivo las instalaciones locativas de los |Formato 03-mar-20 30-mar-20 | Gestién de Activos y
Déficit presupuestal para atender las necesidades de inmuebles que administra casur Servicios Internos
mantenimiento de los bienes muebles e inmuebles alozgos o observaciones por entes Diligenciar el formato de inspeccion Coordinador Grupo
805 V) P Plan de adquisiciones Preventivo fisica a las instalaciones locativas de los |Formato diligenciado 03-mar-20 30-n0v-20 | Gestion de Activos y
Incremento en el de control internos y externos.
’ inmuebles que administra casur Servicios Internos
deterioro de los bienes - - -
35 : Operativo ) Procedimiento _seguimiento y Efectuar los _arreglos _locativos Coordinador Grupo
muebles e inmuebles Debilidad en el seguimiento y control en la ejecucién del " arreglos  locativ ‘ i
control al mantenimiento de Preventivo requeridos previa priorizacién, teniendo |Informe 03-mar-20 30n0v-20 | Gestion de Activos y
de la entidad mantenimiento de bienes muebles e inmuebles ° ) ° :
fiscales y bienes muebles e inmuebles en cuenta el presupuesto asignado. Servicios Internos
Debilidad la aplicacion  del d PR R d 6n a A i b-fr Coordinad
ebilidad en la aplicacin del procedimiento  de evista de inspeccion a los cta toma fisica pgb-fr- oordinadora grupo
mantenimiento de b\EanS muebles e mmpuebles inmueblesPGS- F:ﬂ 010 Detectivo Toma fisica de los inventarios semestral 00 % 03-mar-20 15-dic-20 Almacén Sum\gmslpros
(GESTION BIENES Y SERVICIOS v
Administrar el 100% de los bienes y preventi . . . Coordinador grupo
senvicios adquiridos por la entidad, Matriz de comunicaciones reventivo Actualizar Ia matriz de comunicaciones | Matriz actualizada 03-mar-20 stmar20 | gestion deactivosy
a través de la recepcién, suministro SE”d‘“‘“d'"‘E"‘“S
. Coordinador grupo
V preservacion de los bienes dentro ; - Sanciones disciplinarias (penal, fiscal y Elaborar anualmente el plan de
: Insuficiente o inadecuada difusién del SGA 6 instit i itaci6  mar- -mar- 6 i
e los términos establecidas en fa atrimonial) Plan de capacitacién institucional Preventivo copnetacion ambiontal Plan de capacitacion 03-mar-20 3Lmar20 | gestion de activosy
regulacién externa e interna con el 55"’:"’2'"‘“”"5
Coordinador grupo
fin de atender las necesidades de Procedimiento de induccién y b " Desarrollar el plan de capacitacion | o 0L-2br-20 30-n0v-20 ion d Brups
funcionamiento de la entidad como i reventivo o nforme -abr- -nov- gestion de activos y
apoyo al logro de los objetivos servicios internos
) Coordinador grupo
institucionales Excluir del lausurado contractual la responsabilidad frente al | contratos detectivo Realizar actividades de induccion y |, oo a0 Jomar20 o acivo:
Gestion Inadecuada de SGA reinduccion sobre el SGA vl Y- gestion de y
) . senvicios internos
36 impactos y aspectos | Operativo
" Coordinador grupo
ambientales ¢
. Plan de necesidades Detectivo Actualizar la matriz legal Matriz actualizada 01un-20 304un-20 | gestion de activosy
Deficit de recursos para contratar los profesionales con las !
** |Incumplimiento de los objetivos y servicios internos
competencias para liderar y/o hacer seguimiento a la gestion _ -
ambiental metas del SGA Actualizar la  matriz de roles, Coordinador grupo
Plan de adquisiciones Preventivo responsabilidades,  perfiles  y | Matriz actualizada 03-mar-20 31mar-20 | gestién de activosy
senvicios internos
Procedimiento Identificacion de ! ) Firma Aceptacion de Coordinador grupo
" ' . Notificar la matriz de  roles, e a
Desconocimiento de la normatividad ambiental aplicable requisitos legales y otros Preventivo e lidader entrega  roles y 01-abr-20 30abr-20 | gestion de activosy
Hallazgos y/o observaciones por entes requisitos P il servicios internos
Déficit de recursos para la adquisicion de bienes y servicios |de control internos y externos. — ) Coordinador grupo
. : Socializacin control operacional a e
necesarios para la ejecucion del plan de accién anual del Plan de necesidades Detectivo - Acta yplanilla asistencia | 01-jun-20 30jun-20 | gestion de activosy
senvicios internos
Deficiente seguimiento al cumplimiento de requisitos legales Coordinador grupo
€ s . & . Procedimiento de auditoria Preventivo Actualizar la matriz de comunicaciones | Matriz actualizada 03-mar-20 31mar20 | gestion de activos y
¥ normativos Hallazgos y/o observaciones por entes de
servicios internos
Incumplimiento de los D to de I tvidad fecta 1 control internos y externos. I -
esconocimiento de la normatividad que afecta la ! ’ ] ) ] ] oordinador grupo de
° d Matriz legal Detectivo Actualizar la matriz legal Matriz actualizada 01jun-20 30un-20 ador erup
lineamientos externo e del sistema sistemas
37 internos aplicables al | Operativo B oo enal, fical 6 Actualizar la matriz de roles, Coordinad P
" " anciones disciplinarias (penal, fiscal . o i -oordinador grupo de
subsistema de gestién s s v Normogramas Detectivo responsabilidades,  perfiles y | Matriz actualizada 03-mar-20 31-mar-20 ador erup
: , patrimonial) sistemas
ambiental Debilidad en la de frente al
sistema Firma_ Aceptacion de Coordinador grupo
jento de los obietivos y Matriz  de  roles y Notificar I matriz de roles, P reinador rup
Preventivo entrega  roles 01-abr-20 30:abr-20 | gestion de activosy
metas del SGA responsabilidades responsabilidades :
senvicios internos
- Sanciones por el ente rector en ’ ; ;
Debilidad en la cultura en materia de gestion documental P Plan institucional de archivos Preventivo Realizar revistas aleatorias a los Coordinador grupo
materia archivistica ; - b
_ diferentes grupos y oficinas sobre la |Acta 03-mar-20 15-dic-20 Informacién
Investigaciones, disciplinarias, fiscales Validacién y _cumplimiento } :
. Inapropiadas practicas documentales en los procesos " Detectivo correcta aplicacion de las TRD documental
Ineficiencia v penales
ini como Acuerdos de gestion para
E resultado  de Operativo Falta de compromiso de los colaboradores frente ala gestion 3 directivos y concertacién  de
Incremento de las PQRS N Preventivo
desaciertos en la documental objetivos para coordinadores de Programar y Realizar las transferencias Coordinador grupo
gestion documental < Acta 03-mar-20 15-dic-20 Informacién

grupo




Perdida del documento fisico que ingresa a la entidad a través

Hallazgos y/o observaciones por entes

Reporte del gestor documental -

documental

¢ Preventivo
de mensajeria de control internos y externos CONTROL.DOC
) . Procedimiento _ Eliminacion
Inadecuada depuracién y eliminacion de documentos - Preventivo
Perdida de la memoria histérica de la
- entidad Manual del Sistema Integrado de
Debilidades en el sistema integrado de conservacion © Preventivo
Conservacion
i Informe  de ~ avance Coordinador grupo
Guia gestion de Incidentes de Preventivo Ejecutar el proyecto de Inversién Nro.2 | "0 03-mar-20 15-dic-20 Informacién
seguridad de la informacion. dooumantal
(GESTION DOCUMENTAL
Gestion de Incidentes Seguridad ’
erdida o deterioro de la informacién de I 6 Detectivo
Administrar la totalidad de las Dafios en el sistema operativo y medios de almacenamiento | ™ o€ orn ela
* ? por causas fisico, quimico o bioldgico -
comunicaciones oficiales generadas | g Gestion de Servicios Tecnolégicos Preventivo
39|y recibidas durante el ciclo vital de Operativo
3 acceso a la informacién
losdocumentos, aplicando la Procedimiento almacenamiento y preventivo
regulacion del ente rector en la respaldo de la informacion
materia con el propésito de
asegurar  laeficiencia Guia gestion de Incidentes de :
" Detectivo Coordinador grupo
administrativa, conservar el seguridad de la informacion. Informe  de ~ avance
- L " Desarrollar PINAR . 03-mar-20 15-dic-20 Informacién
patrimonio documental y permitir perdida de la informacion o Y i trimestral documental
el acceso a la informacion de la Perdida de lai 6n por ataques i para acceder a los anual de polticas
: administracion de seguridad de la Preventivo
entidad aplicativos de apoyo °
Gestion de Incidentes Seguridad etectvo
dela
Manual del Sistema Integrado de
c " Preventivo
control de factores medio ambientales Perdida de los activos de informacion onservacion.
Plan Institucional de Archivos -
Preventivo
PINAR
Perdida de credbilidad, imagen y Procedimiento de induccion y
. Preventivo
delos de la entidad reinduccion
perdida o deterioro del Sanciones disciplinarias (penal, fiscal y Plan Institucional de Archivos - Preventivo forme de avance Coordinador grupo
a0 patrimonio documental | Operativo PINAR Desarrollar PINAR ! 03-mar-20 15-dic-20 Informacién
trimestral
dela entidad documental
:a\lazgus ‘y/a observaclones por entes Proyecto de inversion Nro. 2 Detectivo
Carencia de infraestructura para la adecuada conservacion del | 4€ €ONtrol internos y externos. Fortalecimiento de los procesos
patrimonio documental de la entidad de gestion v
Detrimento patrimonial archivistico de casur
Investigaciones, disciplinarias, fiscales
v penales
procedimiento de vinculacion
Preventivo
Falta de personal con conocimiento especifico en los software ia y retiro
de la entidad :
incremento en las PQRS contrato de prestacion de servicio Preventivo
Intrusién de personal no autorizado a la plataforma Plan * de  mantenimiento Preventivo coordinadora grupo de
tecnolégica infraestructura tecnolégica Implementacién Il fase del ERPyDRP  |informe de avances 01/05/2020 30/11/2020 8rup
asignacion de roles dentro del Preventivo sistemas
Hallazgos y/o observaciones por entes 5
Interrupcion de los servicios prestados por terceros (redes, Eos /! P Informe supervisién de contrato Detectivo
‘ serv de control internos y externos.
eléctricas, de comunicaciones de voz y datos) : .
Formato gestion de usuarios Preventivo
) Detecti
Falta de seguimiento a los tiempos de vigencia de los ) . Informe supervision de contrato etectivo
. Investigaciones, disciplinarias, fiscales Preventivo
Interrupcion  de  la ! diferentes contratos de mantenimiento que apoyan la :
a ¢ Operativo < ¥ penales asignacion de roles dentro del )
prestacion del se operacion del proceso Preventivo
proceso
formato solictud de ingreso al
Pr tiy
Acceso no autorizado a los centros de computo que facllite su centro de computo. personal reventivo
. externo
manipulacién e ; ;
inaccesibilidad a la informacion Control de acceso a los centros de Preventi Implementacion  del  Business coordinadora grupo de
computo reventivo Imple informe de avances 01/06/2020 30/11/2020 i
Aplicacién inadecuada de los controles del proceso y sus asignacion de roles dentro del Preventivo
GESTION DE LAS Tics procedimientos proceso__ _
c del proceso Preventivo
P it
Proveer, Gestionar, administrar y Eventos naturales (vulnerabilidad sismica de la edificacién) | Perdida y fuga de informacién Plan de reventivo
e Plan a anual de Preventivo
mantener los recursos informaticos — — K
e : Adquisicion de equipos v/o servicios (Software, de servicios Preventivo
y de a traves de
servicios de apoyo  tecnoldgicos fragmentacion de la informacién ERP fase | Preventivo
permanentes que garanticen el
flujo de informacion interna y petect coordinadora grupo de
externa a la totalidad de los grupos ” etectivo Implementacion Il fase del ERPy DRP  [informe de avances 01/05/2020 30/11/2020 cora Brip
. demora en la entrega de informacion Contratos de sistemas
sociales objetivo que requiere la ‘ e
- de las (base de |alos grupos sociales objetivo soporte y actualizacion
entidad para su operacion. °
datos, herramientas de desarrollo, seguridad, monitoreo y
control)
a2 Rezago tecnologico Operativo -
Proyecto  de  diseio e
implementacion del sistema de .
Desgaste administrativo " Preventivo
atencion al afiliado con las TICS e
jcio i Implementacion  del  Business coordinadora grupo de
infraestructura de servicio integral mp informe de avances 01/06/2020 30/11/2020 wemi P
. . ) Afectacion del rendimiento de los )
Evolucion tecnolégica o adelantos tecnolgicos " Plan anual de adquisiciones Preventivo
actuales sistemas
- — Perdida de credibiidad , imagen y Plan de Preventivo
Asignacion presupuestal definida para el proceso A
de la entidad Plan anual de Preventivo
Deficiente seguimiento al cumplimiento de requisitos legales |Hallazgos y/o observaciones por entes Coordinador grupo
e seg! P a B 805 V) P Procedimiento de auditoria Preventivo Actualizar la matriz de comunicaciones | Matriz actualizada 03-mar-20 31-mar-20 | gestion de activosy
|y normativos de control internos y externos. .
: servicios internos
Incumplimiento de los - -
s oxtoraos o Actualizar la matriz de roles, Coordnador grupo de
. A ; ; s Matriz legal Detectivo responsabilidades,  perfiles y | Matriz actualizada 03-mar-20 31-mar-20 :
internos  aplicables al reduccion de los niveles de satisfaccion sistemas
a3 " 21 operativo Desconocimiento de la normatividad que afecta la ‘
subsistema de gestién de los usuarios reflejado en el - _ _
: conformidad del sistema ‘ ) Firma Aceptacion de Coordinador grupo
de seguridad de la incremento de pars : la matriz de roles, - :
: ) Normogramas Detectivo entrega  roles 0L-abr-20 30.abr-20 | gestion de activos y
informacion responsabilidades - e
servicios internos
Debilidad en la apropiacion de responsabilidades frente al Matriz  de  roles ) ] . ; ] Coordinador grupo de
prop P de actividades Y Preventivo Actualizar los activos de informacién | Activos Actualizados 01-sep-20 01-nov-20 Erup
sistema sistemas
Falta de interés por conocer la metodologia para fa - M
P e P Baja productividad por parte de los Procedimiento  acuerdos  de Realizar jornada de sensibilizacién y/o
concertacion de objetivos por parte de los evaluados y |- o ” Preventivo ar o e Informe de- resultados )
servidores publicos gestion capacitacion a los servidores encargados Coordinador Talento
evaluadores con  registros  de 03-mar-20 30-mar-20

Aol nraradimiantn da aruardne da

Himann




—— - s " - - asistencia.
Baja productividad o de objetivos de rente a de los objetivos Evaluacién tipo CNSV Preventivo desempefio.
- la estrategia de la entidad de la entidad
a4 desempeio de los | Operativo - 3 e T
senvidores piblicos Deficiencias en la administracion del Auto evaluacion del control y la detectivo scoger de manera aleatoria e e ]
talento humano gestion las concertaciones de objetivos de |Informe que describa la
Inoportunidad en el seguimiento a la concertacién de ) " - Coordinador Talento
e ) - de los dela yajustes a [ 03-mar-20 30-abr-20 i
i :a‘ lazgos ‘Y/° observaciones por entes Manual de funciones y requisitos Preventivo entidad, con el fin de contrastar si |que hubo lugar.
le control nternos y externos. apuntan a su funcion y la estrategia de
Inconsistencias en liquidacion y pago e " Certificados,
Falta de experticia y/o competencias por parte del operador al . v pag Procedimiento para liquidar la itacion a  los i Coordinador Talento
de nomina, prestaciones y seguridad ) Preventivo : constancias, - registros 03-mar-20 30-0ct-20
desarrollar el proceso de nomina ! némina de servidores péblicos responsables del procedimiento de v Humano
social - ae . o - de asistencia.
Inoportunidad o Debilidad en la_parametrizacion del aplicativo para la | Hallazgos y/o observaciones por entes c Detectivo Operacion, ejecucion y pruebas de |Informe detalladode las |~ © Joun20 | Coordmador Talento
inexactitud en la liquidacién de nomina de control internos y externos. Actas de revisién de némina Preventivo campo de la plataforma tecnolégica realizadas ' Humano
; ‘Andlisis PQRS por incumplimiento en la |Certificacion trimestral
liquidacion  y/o Detrimento patrimonial Procedimiento de induccion y Preventivo QRS p plimier Coordinador Talento
reinduccién programacién de la liquidacion de la |PQRS de la Oficina de |  03-mar-20 30-n0v-20
a5 registro de valores | Operativo - — s ) Humano
Reprocesos Comité de revision de nomina Detectivo némina de pensionados CASUR. Atencién al Ciudadano
correspondientes  a
némins, prestaciones Incumplimiento en la verificacién de la liquidacién de la pre |Hallazgos y/o observaciones por entes Cumplimiento al cronograma de preventivo
nomina 6 Andlisis PQRS por incumplimiento en la [Certificacion trimestral
y seguridad social de control internos y externos. liquidacién de nomina QRS p plimier Coordinador Talento
programacion de la liquidacion de la |PQRS de la Oficina de |  03-mar-20 30n0v-20 i
Quejas por parte de los servidores Procedimiento para liquidar la preventivo némina de pensionados CASUR. Atencién al Ciudadano
publicos némina de servidores péblicos
Procedimiento de induccién y
¢ A Preventivo
reinduccion Divulgar a los colaboradores el formato
. - . . § . Coordinador de Grupo
(GESTION DEL TALENTO HUMANO Inexistencia de barreras fisicas que impidan el acceso al drea |Hallazgos y/o observaciones por entes estandar de acuerdo de
o . . |Acuerdo firmado 03-mar-20 28-feb-20 Control Interno
de trabajo o a los expedientes fisicos de control internos y externos. confidencialidad al iniciar la prestacion
y Disciplinario
Administrar la totalidad del talento - de sus servicios
Humano (sp) dentro de los a"e'aflw"r Procedimiento gestién de usuarios Detectivo
términos  establecidos por la 10 vio )
46 ; divulgacion  de Operativo
regulacién interna y externa en la ? e - — -
expedientes o piezas cédigo de ética e integridad y
materia, para  contribuir al © Preventivo
e e procesales inapropiada apropiacién de los valores y principios |Investigaciones, disciplinarias, fiscales buen gobierno Coordinador de Grupo
acecuado desempefio de sus institucionales. y penales Procedimiento de induccion y Suscribir el compromiso de integridad | Compromiso firmado 03-mar-20 28-feb-20 Control Interno
funciones en los diferentes cargos ) Preventivo
reinduccién Disciplinario
durante cada vigencia
acuerdos de Preventivo
Debilidad en el manejo y custodia de las piezas procesales por |Perdida de credibilidad , imagen y . , Realizacion de cursos virtuales o Coordinador de Grupo
A, ) : o ; codigo de ética e integridad v virwuale ) )
falta de aplicacién de la normatividad archivistica posicionamiento de la entidad LOdE e Preventivo presenciales gratuitos de integridad y |Certificado o constancia | 03-mar-20 30-n0v-20 Control Interno
& ética Disciplinario
Imposibilidad de efectuar cambios de la estructura de la |Hallazgos y/o observaciones por entes
P " 205 /! P Ley 734 de 2002 Preventivo .
entidad generando costos adicionales de control internos y externos. Contratar consultoria para hacer el .
: ; Jefe Oficina Asesora
- - . - estudio de reestructuracién de la planta | Contrato consultoria 03-mar-20 30-jun-20 )
personal de planta con el perfil y competencias |retraso e impunidad en las acciones Circular conjunta DAFP - PGN 001 oreventivo o casur de Planeacion
Indebida por la ley inari del 02/04/02
implementacién ~ del . . 6 Preventivo
a7 P Operativo Perdida de credibilidad , imagen y P de seleccién_
control  interno o ; Procedimiento _ vinculacion
posicionamiento de la entidad Preventivo
disciplinario y retiro et
studio
Ubicacion de la dependencia en el nivel de apoyo Impedimentos _y _ recusaciones Realizar estudio reestructuracion de la ) Jefe Oficina Asesora
N reestructuracion planta 03-mar-20 30-nov-20 N
reiterativos del servidor publico con ) planta de casur de Planeacion
. . Contrato prestacion de servicios Preventivo casur
atribuciones disciplinarias de primera
instancia
Hallazgos y/o observaciones por entes . Coordinador grupo
Deficiente seguimiento a la matriz legal Procedimiento de auditoria Preventivo Elaborar plan de trabajo SST Plan de trabajo 03-mar-20 31-mar-20
de control internos y externos. talento humano
Incumplimiento de los - Coordinador grupo
P Matriz legal Detectivo Actualizar la matriz legal Matriz actualizada 01-un-20 304un-20 Brup
lineamiento externos e . - talento humano
\ Investigaciones, disciplinarias, fiscales
internos aplicables al ) Desactualizacién de la matriz legal Actualizar la matriz de roles,
a8 21 operativo v penales ! ) ; . Coordinador grupo
subsistema de gestién Normogramas Detectivo responsabilidades,  perfiles Matriz actualizada 03-mar-20 31-mar-20
talento humano
de seguridad y salud en
eltrabajo
Incumplimiento a la matriz de roles, responsabilidades, - ) ' ) Firma Aceptacién de
Sanciones disciplinarias (penal, fiscal y Matriz  de  roles y . Notificar la matriz de roles, Coordinador grupo
perfiles y competencias del subsistema por parte de los | o Preventivo entrega  roles y 01-abr-20 30-abr-20
patrimonial) responsabilidades responsabilidades N talento humano
colaboradores de la entidad responsabilidades
EVALUACION Y CONTROL DE (A m: dedsadrral\arl\;nadgezlla:\dcon‘m(egrahdad, que \m‘p\da ura o - N solcitar capac\:aclljo:w v R
actividad equilibrada de todas las relevantes. iscales eguimiento y evaluacién al plan . acompafiamiento al ara la efe Oficina de Control
GESTION a ! 2 v guimiento y Pl Preventivo panam P Comunicacion oficial 03-mar-20 31-mar-20
Actuaciones sin el cumplimiento del debido cuidado |y penales de accién OCI del  mapa de Interno
profesional aseguramiento lineas de defensa CASUR
Medir y evaluar la  eficiencia,
eficaciay economia del 100% de los |Evaluar ~ de  forma
controles de los riesgos inherentes | deficiente Ia efectividad )
49 |mis altos, asesorando a la |de los controles | Operativo Hallazgos y/o observaciones por entes
N . de control internos y externos.
direccion en la continuidad del [implementados en los ) )
y No contar con personas competentes y comprometidas en el Realizar mesas de trabajo para la -
proceso administrativo, agregando |procesos N . ; ; i Jefe Oficina de Control
ooy buscande mejorar 1o ejercicio de auditoria o que no tengan los suficientes Plan anual de capacitacién Preventivo construccion el mapa  de  |Actas 03-mar-20 30-n0v-20 e
conocimientos, aptitudes y experiencia aseguramiento lineas de defensa CASUR
operaciones de la  Entidad dida de credibiigad
conforme al Plan Anual de Perdida de credibilidad , imagen y
o posicionamiento de la entidad
Auditoria basada en riesgos
’ A5.1_Directrices_establec
) Manual de politicas y | :
Gestion de las Tic Base de datos de | f e Hallazgos y/o observaciones por entes administracion de seguridad de la | 92-POr-t2-direccién_par |, o o g
CONTROLDOC de control internos y externos e rmacion € a_la_seguridad_de_la_info Creacion del repositorio de los manuales
Debilidad en el conocimiento en tecnologias de la i ! rmacion Vio instructivo de los sistemas de [ACTA 03-feb-20 31.dic20 | Grupo de Informatica
- A.5.1.1_Politicas_para_la informacién
; ) Base de datos Incumplimiento de la. estrategia, los Acta de Aceptacion Politicas de - —pare_la
Gestion de las Tic Software - - seguridad_de_la_informac |Preventivo
misional Oracle 106 objetivos, planes y programas Seguridad de la informacién |ion
Incumplimiento de los Procedimiento  Gestion _del
procedimientos en los défit de personal capacitado para atender los || ciles v A12.1.1 _
Sistemas  de Gestion de las Tic CONTROLDOC Software requerimientos de Ia entidad ante Ia ausencia de los tiulares | 1% ¢ P gestion del cambio. de_operacién_documenta [Preventivo Difundir la creacién del repositorio
50 i6 de los procesos Jetivo dos documental de los software de la |ACTA 03-feb-20 31-dic-20 Grupo de Informética
(SINPRES, ERP DJ de seleccion entidad.
EDWARDS, HYPERION Investigaciones  Administrativas, nto de induccion y |A.9.2_Gestion_de_acceso
Gestion de las Tic Portal Web Software Impericia en el manejo de los Sistemas de Informacion. g . - e Preventivo
CONTROLDOC e IVR) P 3 iscil Fiscales, Penales duccion de_usuarios
. A.12.1.1_Procedimientos.
; ) " pérdida de credibilidad e imagen del Procedimiento de induccién y e - )
Gestion de las Tic Falta de conocimiento de las actividades del proceso ) de_operacién_documenta |Preventivo
proceso y/o la Entidad reinduccion . " s
dos Realizan una campafta de apropiacion
Servidor virtual Software de las politicas de seguridad en la |ACTA 03-feb-20 31dic-20 | Grupo de Informatica
. . . Procedimiento  gestién  del  |A.6.1.1_Roles_y_responsa N ”
Ausencia de personal de respaldo para los roles y |Pérdidas econdmicas y/o sobre costos informacién
Gestion de las Tic conocimiento, ~ procedimiento  |bilidades_para_la_segurid |Preventivo

responsabilidades.

por inoperatividad de los procesos

gestion del cambio

ad_de_informacién




GESTION DE LAS TIC

GESTION CONTRACTUAL

GESTION FINANCIERA

GESTION DEL TALENTO HUMANO

GESTION JURIDICA

GESTION DOCUMENTAL

Debilidades en la apropiacién de politicas de seguridad de la

Hallazgos y/o observaciones por entes

Acta de Aceptacién Politicas de
Seguridad de la informacion.

A.5.1.1_Politicas_para_la_

seguridad_de_la_informac | Preventivo
informacién de control internos y externos Manual de poliicas y iés el
6 - Realizar el seguimiento a los reportes o
administracion de seguridad de la € P Informe 03-feb-20 31dic20 | Grupo de Informética
informacién mensuales del anti-virus de la entidad
Gestion de las Tic SINPRES Software -
Procedimiento de gestion de
Incumplimiento de la estrategia, los usuarios, formato gestion de o .
P el ! eestl A9,4,1 Restriccion de  |Preventivo
objetivos, planes y programas usuarios y  formato  de * )
; - et acceso ala informacion.
ntaaue Accién indebida de los funcionarios con privilegios de acceso
Procedimiento de_gestion de )
Insatisfaccion de los Grupos Sociales N 8 .9.2_Gestion_de_acceso
usuarios y  formato  de Preventivo
Objetivo > _de_usuarios
Fortalecer trimestralmente los controles
Procedimiento de gestion de N N Informe 03-feb-20 31-dic-20 Grupo de Informatica
° A6.1.5_Seguridad_de_la_i de seguridad perimetral
Investigaciones  Administrativas, usuarios, formato gestion de ) -
Accesos no autorizados locales y remotos _en_la_g:
Disciplinarias, Fiscales, Penales usuarios y  formato  de
_de_proyectos
Gestion de las Tic 'GD EDWARDS Software
Pérdida de credibilidad e imagen del 16,1,1 Campafia de sensibilizacién del formato
Cifrado no autorizado provocado por malware 8 Controles seguridad perimetral Detectivo pana ACTA 03-feb-20 31-dic-20 | Grupo de Informética
proceso y/o la Entidad Responsabilidades  y de gestion de usuarios (Roles).
. - Manual de politicas y |A.12.1.1_Procedimientos_
Acceso sin autorizacién locales, remotos y a los centros de |Hallazgos y/o observaciones por entes : :
Gestion de las Tic Hyperion Software administracién de seguridad de la [de_operacién_documenta |Preventivo
cableado o de la UPS, de control internos y externos : . .
dos Ampliar la cobertura del sistema de
continuidad de negocio (DRP) en dos [informe 03-feb-20 31dic20 | Grupo de Informatica
N . Plan de  Mantenimiento  |A.14_Adquisicién_desarrol . "
. Incumplimiento de la estrategia, los sistemas de informacion
Gestion de las Tic VR Software Falta de mantenimiento de la plataforma tecnologia tecnoldgica - plan [lo_y_mantenimientos_de_|Preventivo
objetivos, planes y programas
de compras - Plan de Necesidades |sistemas
) ) Ocurrencia de hechos fortuitos o malintencionados en los |Insatisfaccién de los Grupos Sociales Procedimiento de compras A13,1,2 Seguridad de los
Gestion de las Tic Almacenamiento SAN | Hardware Preventivo
centros de computo, Objetivo Plan de Servicios de Red.
i Realizar el soporte técnico de la
vestigaci Administrati Plan de mantenimiento de la ¢‘14'1'3,P'°“"°°d'°“ l""‘ lmmrm“mzm . contrato suscrito 03-feb-20 31-dic20 | Grupo de Informética
investigaciones  Administrativas, ’ ransacciones  de los
Interrupcion de la | Disponibilida | Gestion de fas Tic Planta Telefénica  |Hardware Debilidad en la infraestructura tecnologica vestig infraestructura - Plan de compras -| | oo Preventivo P €
Disciplinarias, Fiscales, Penales servicios  de las
Operacién  de la d Plan de Necesidades e
Plataforma Tecnoldgica Intrusion ] do a la plataf Pérdida de credibilidad del 'A.8.2_Gestion_d
) — ntrusion de personal no autorizado a la_plataforma |Pérdida de credibilidad e imagen de ) — 19.2_Gestion_de_acceso )
Gestion de las Tic Servidores Fisicos | Hardware P P 8 Procedimiento gestion de usuarios - -ce Preventivo
tecnologica proceso v/o la Entidad de_usuarios
i i Contratar personal idéneo para el
. § . - Procedimiento degestion  de X aar p pars contrato suscrito 03-feb-20 31-dic20 | Grupo de Informética
: ) Interrupcién de los servicios prestados por terceros. (redes | Pérdidas econdmicas y/o sobre costos usuarios, formato gestion de |A.13,1,2 Seguridad de los manejo de las plataformas tecnoldgicas
Gestion de las Tic UTM Fatigate Hardware N N . N N L Preventivo
eléctricas, comunicaciones de voz y datos) por inoperatividad de los procesos usuarios y formato  de |Servicios de Red
A12.1.1_Procedimientos Realizar el seguimiento a los reportes
; Aplicacién inadecuada de los controles del proceso y [Sanciones Disciplinarias  Penales Procedimiento de induccién - - ) . . : . .
Gestion de las Tic Token Hardware P s v " . V" |de_operacién_documenta |Preventivo del sistema de seguridad perimetral de |informe 03-feb-20 31.dic20 | Grupo de Informatica
procedimientos. Fiscales reinduccion ;
dos Ia entidad
Procedimiento de gestion de
usuarios, formato gestion de |A.7.2_Durante_la_ejecuci
N A Preventivo
, - Hallazgos y/o observaciones por entes usuarios y formato  de  |6n_del_empleo
Falta control de acceso a la informacion >
de control internos y externos
Procedimiento de consulta y |A.7.2.2_Toma_de_concien - Coordinador grupo
S o Ficica D ° ) Preventivo Informe de ~ avance ;
Actos administrativos | Informacién Fisica Digital préstamo de cia_educacion_y_formac Desarrollar PINAR el 03-mar-20 15-dic-20 Informacién
N Incumplimiento de la estrategia, los Codigo de ética de Integridad y |n_en_la_seguridad_de_la_ documental
Falta de valores y compromiso con la Entidad ] : o Preventivo
obietivos, planes y programas Buen Gobierno
M . A 11,13 Seguridad de
Manipulacién indebida de los documentos de archivo y uso |Insatisfaccién de los Grupos Sociales i e
) . : Programa de gestion documental |oficinas, recintos e |Preventivo
inadecuado de los aplicativos. Objetivo otinas,
Gestion Documental Realizar la induccion y reinduccion de
Perfil inadecuado de los servidores piblicos que intervienen |Investigaciones  Administrativas, ; ) contratistas y/o servidores pblicos al [Acta y Formato de
; P a st Procedimiento de Seleccién A7,1,1Seleccion vlo senvidores p Y 024eb-20 28-feb-20
en el procedimiento Disciplinarias, Fiscales, Penales inicio de la vinculacién laboral como |Induccién
durante la misma
. Divulgar a los colaboradores el formato
Pérdida, alteracion o Expedientes Pérdida de credibilidad e imagen del Formatos de  consulta ¥ 613 ygo aceptable_del cstindsr de | scuerdode
sustraccion  de | Confidenciali Dieaplmarios Informacion Fisica Digital Intereses a favor de terceros R & 6 prestamos de informacion o "o > 1A0-ACEPIIEL preventivo encialidad o estanién |Acuerdofimado 02-feb-20 28feb20 | Coordinador de GCID
Informacion en medio dad proceso y/o la Entida e o, _los_activos confdencialdad o ncir b pesacén
magnético o fisico. PE if‘f et °‘d -
articipacion_de cursos virtuales o
- . A12.1.1_Procedimientos_ P ) b
Indebida de la Pérdidas Vo sobre costos presenciales gratuitos de integridad y | )
‘ ; h Procedimiento Control de Acceso |de_operacion_documenta [Prevent o pratuitos de INeBrdad ¥ | certificado o constancia | 02-mar-20 30-n0v-20
por el personal de la Entidad. por inoperatividad de los procesos dus ética, y posterior socializacién al interior
del grupo.
Certificaciones de ;
’ od ncuerdos de confidencilidad Comparar aleatoriamente de manera
H @ © cuerdos de confidencialida A, 1324 Acuerdos de trimestralmente a los CDP Y CRP
presupueia idencialidad o de no generados por el SIIF nacion (reporte) [Acta 03-feb-20 31dic-20 | Grupo de Presupuesto
de los Roles y para la acta de aceptacion de Politicas de [divulgat . con los impresos archivos en la entidad
" . Preventivo o .
seguridad de la Informacion. Seguridad de la Informacin debidamente firmados
" . - Sanciones  Disciplinarias  Penales
Gestién Financiera Informacién Fisica Digital — —
Registros Fiscales Socializar al interior del grupo de
Formato devolucién y entrega de presupuesto  las  capacitaciones
Presupuestales. Manejo indebido en la organizacién de la documentacion . A 611 Roles y
mduim e Gpo & documentos a través del Responsabilidades parala |Preventivo asistidas por los servidores publicos en |ACTA TRIMESTRAL 03-feb-20 15-dic-20 | Grupo de Presupuesto
P! P P aplicativo de Gestién Documental | de Ia el Minhacienta - sobre los temas SIIF
V/o por libro s Nacién.
Préstamo v/0 uso inadecuado de los claves asignadas Induccién v reinduccion al interior del | ACTAS TRIMESTRAL 17-eb20 15dic20 | Grupo de Presupuesto
Acta de Aceptacion Pol ) . )
P Alimentacién de manera trimestral del
Seguridad de la informacién. A16,1,1 o
_— , » - Actos desleales por parte de los colaboradores del proceso [Hallazgos y/o observaciones por entes " ) back up de conceptos juridicos, |Registro del back up- ) JEFE OFIICNA
Gestion Juridica Andlisis Juridicos | Informacion Fisica Manual de politicas y |Responsabiiidades y [Preventivo " ‘ by 01-feb-20 31-dic-20
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