
 

   

 

   

INFORME FINAL DE AUDITORÍA  

PROCESO GESTIÓN DOCUMENTAL 

 

OBJETIVO:  Evaluar la administración de la totalidad de las comunicaciones 

oficiales generadas y recibidas durante el ciclo vital de los documentos, de acuerdo 

con la regulación del ente rector en la materia, con el propósito de verificar la 

eficiencia administrativa, la conservación del patrimonio documental y el adecuado 

acceso a la información de la Entidad. 

 

ALCANCE: Se evaluará el proceso en su totalidad, en sus cuatro fases planear, 

hacer, verificar y actuar, los responsables en cada una de las fases, toda la 

normatividad, los procedimientos, manuales y planes establecidos durante las 

vigencias 2022 y 2023. 

 

CRITERIOS:  

 

• Todas las normas legales que aplican al proceso. 

• PGD-CR-001 V5 "Caracterización del Proceso de Gestión Documental" 

• Procedimientos: 

• PGD-PR-008 V1 "Administración de expedientes prestacionales" 

• PGD-PR-001 V5 "Administración y trámite de comunicaciones oficiales" 

• PGD-PR-002 V1 "Eliminación Documental" 

• PGD-PR-004 V2 "Numeración de actos administrativos" 

• PGH-PR-007 V2 "Administración y control expedientes de historias laborales 

Casur" 

• Manuales: 

• PGD-MA-001 V4 "Manual de archivo" 

• PGD-MA-002 V2 "Manual de Sistema Integrado de Conservación" 

• Normograma: 

• PGD-NR-1 "Repositorio normativo del proceso" 

• Plan Institucional de Archivo-PINAR vigencias 2022 y 2023 

• PDT-MA-001, versión 6 de 2022, manual de políticas y administración de 

seguridad de la información. 

 

FECHA: 7 de marzo de 2023 al 8 de octubre de 2023 

 

 

 

 



 

   

 

 

CONCLUSIONES 

 

• Las limitaciones en infraestructura ponen en riesgo parte de los documentos 

físicos generados por la Entidad, su almacenamiento no es el adecuado. 

• La estructuración del proyecto de inversión ha sido lenta, afectando la 

reorganización de los expedientes prestacionales de acuerdo con las normas 

archivísticas actuales. 

• Los problemas de almacenamiento digital acaecidos en el mes de marzo de 

2023 afectaron el funcionamiento adecuado del sistema documental Control 

Doc, sumado a esto, el sistema presenta continuas caídas en su 

funcionamiento. 

• La caracterización del proceso limita la identificación de las múltiples tareas 

que se realizan al interior del proceso, esta situación no permite identificar 

plenamente la cantidad de recursos necesarios en talento humano, 

tecnología e infraestructura. 

 

 

 

  

 

 

RESULTADOS DEL EJERCICIO 

 

Se realizó la revisión en el gestor documental de 13.704 resoluciones emitidas por 

la Entidad, entre abril de 2022 y septiembre de 2023, encontrándose 167 

novedades, que corresponden al 1,21% del total documentos emitidos. 

 

Se realizó revisión al cumplimiento del Plan Institucional de Archivos vigencias 2022 

y 2023, observándose el cumplimiento de lo planificado. 

 

Se evaluó el proceso en cuanto su caracterización y procedimientos, los cuales se 

encuentran actualizados, de igual manera, la gestión de indicadores y el 

cumplimiento de las actividades establecidas en los mapas de riesgo de la Entidad, 

se evidenció cumplimiento para esta última parte. 

 

 

 

 

 



 

   

 

FORTALEZAS 

 

 

• Se resalta el compromiso de los responsables del proceso, de cada una de 

las dependencias de la Entidad y los funcionarios que las integran, en el 

cuidado y administración documental, aplicando el conocimiento en normas 

archivísticas y en la aplicación de las tablas de retención documental. 

 

 

HALLAZGOS 

 

A continuación, se detallan las inconsistencias presentadas en la evaluación 

realizada a todo el proceso, las cuales deben ser objeto de un plan de mejoramiento 

que subsane de fondo las situaciones presentadas: 

 

Hallazgo Nº1 Resoluciones sin firmar y sin hojas de firmas 

 

Se evidenciaron 5 resoluciones sin la firma del ordenador del gasto, resaltando que 

a pesar de esto las mismas siguieron su trámite, fallando los controles de primera y 

segunda línea, además de generar riesgos de corrupción. De igual manera, se 

encontraron 3 sin la hoja de firmas en el gestor documental, no se dio cumplimiento 

a los controles establecidos en el procedimiento PGD-PR-004 V. 01  “Numeración 

actos administrativos”. (Anexo 1) 

 

 
 

VIGENCIA MES N° DE RESOLUCIÓN OBSERVACIÓN

2022 ABRIL 3541 Sin Hoja de firmas

2022 MAYO 4635 Resolución sin firmas del Director General

2022 MAYO 5018 Resolución sin firmas del Director General

2022 JULIO 6343 Resolución sin firmas del Director General

2022 SEPTIEMBRE 7863 Resolución sin firmas del Director General

2022 NOVIEMBRE 9148 Resolución sin firmas del Director General

2022 DICIEMBRE 9749 Sin Hoja de firmas

2023 SEPTIEMBRE 5627 Sin Hoja de firmas



 

   

 

  
 

 

 

    
 

 



 

   

 

 
 

 

Hallazgo Nº 2 Resoluciones no incluidas en el aplicativo Control Doc.  

 

Se evidenciaron 124 resoluciones emitidas en el mes de marzo de 2023, de la 

numeración 761 a 883, que no se pueden consultar en aplicativo Control Doc, las 

imágenes de estos documentos se encuentran depositados en el One Drive con 

acceso limitado, la situación fue consecuencia de los problemas de almacenamiento 

sucedidos, sin embargo, una vez se superó la situación no fueron cargadas en el 

sistema. Este hecho pone en riesgo la trazabilidad y el resguardo del documento de 

forma electrónica. Incumpliendo lo establecido en el Acuerdo 60 del AGN en su 

Artículo Séptimo: “Comunicaciones internas: Para las comunicaciones internas de 

carácter oficial, las entidades deberán establecer controles y procedimientos que 

permitan realizar un adecuado seguimiento a las mismas, utilizando los códigos de 

las dependencias, la numeración consecutiva y sistemas que permitan la consulta 

oportunamente, ya sean éstos, manuales o automatizados.” 

 

 

Hallazgo Nº3 Resoluciones sin imagen en el gestor documental. 

 

Se evidenciaron 3 casos que al ser consultados en el gestor documental no 

aparecían, el documento que se podía observar era diferente y no correspondía con 

el documento real. Se afectó la oportunidad de acceso a la información y la calidad 

de esta, no se dio cumplimiento a los controles establecidos en el procedimiento 

PGD-PR-004 V. 01 “Numeración actos administrativos”. Incumpliendo lo establecido 



 

   

 

en el Acuerdo 60 del AGN en su Artículo Séptimo: “Comunicaciones internas: Para 

las comunicaciones internas de carácter oficial, las entidades deberán establecer 

controles y procedimientos que permitan realizar un adecuado seguimiento a las 

mismas, utilizando los códigos de las dependencias, la numeración consecutiva y 

sistemas que permitan la consulta oportunamente, ya sean éstos, manuales o 

automatizados.” 

 

 
 

 

Hallazgo Nº4 Consecutivos sin utilizar 

 

Se evidenciaron 36 números sin utilizar en el sistema, si bien tiene un documento 

que testifica que no se utilizó el número, no se anuló el mismo en el sistema con el 

fin de evitar que se utilice más adelante. Lo anterior configura un riesgo de 

corrupción que ya había sido alertado en auditorías anteriores. no se dio 

cumplimiento a los controles establecidos en el procedimiento PGD-PR-004 V. 01 

“Numeración actos administrativos”. Incumpliendo lo establecido en el Acuerdo 60 

del AGN en su Artículo Séptimo: “Comunicaciones internas: Para las 

comunicaciones internas de carácter oficial, las entidades deberán establecer 

controles y procedimientos que permitan realizar un adecuado seguimiento a las 

mismas, utilizando los códigos de las dependencias, la numeración consecutiva y 

sistemas que permitan la consulta oportunamente, ya sean éstos, manuales o 

automatizados.” (Anexo N° 2) 

 

Hallazgo Nº5 Pérdida de información en el sistema Control Doc 

 

Se evidenció que como consecuencia de los problemas de almacenamiento 

sucedidos en el mes de marzo de 2023 se perdió parte de la información de los 

documentos radicados, esto es archivos adjuntos y documentos, los cuales no 

pudieron ser recuperados por el Grupo de Sistemas, por lo tanto, al consultar 

únicamente se pueden ver los archivos de entrada (memorandos, comunicaciones 

en general) pero no documentos que vengan anexos a estos. No se pudo recuperar 

la totalidad de la información registrada, incumpliendo lo establecido en el manual 

PDT-MA-001, versión 6 de 2022, manual de políticas y administración de seguridad 

de la información, numeral 8.11 Política de generación y restauración de copias de 

respaldo. 

VIGENCIA MES N° DE RESOLUCIÓN OBSERVACIÓN

2022 DICIEMBRE 9817 No se encuentra la resolución, la imagen corresponde a otro documento

2022 DICIEMBRE 9820 No se encuentra la resolución, la imagen corresponde a otro documento

2023 JULIO 4425 No se encuentra la resolución, la imagen corresponde a otro documento



 

   

 

 

 

Hallazgo Nº6 Caídas del gestor documental Control Doc 

 

Se evidencian caídas constantes del gestor documental Control Doc, esta situación 

afecta el servicio a los afiliados, la atención es lenta al no poder consultar los 

trámites de forma oportuna y rápida. Si bien se tiene un contrato de mantenimiento 

en la actualidad, no se ha dado solución para evitar el contratiempo. Se materializó 

el Riesgo de seguridad de la información - disponibilidad: La no disponibilidad de acceso a 

los sistemas de información. 

 

Hallazgo Nº7 Problemas de infraestructura del archivo central 

 

Se evidenció que los documentos del archivo central se encuentran almacenados 

en 14 lugares diferentes, de los cuáles solamente dos cumplen con las 

especificaciones ordenadas por el Archivo General de la Nación, los demás son 

sitios adecuados sin las especificaciones ambientales, de seguridad y de 

conservación, incumpliendo lo establecido en el acuerdo 0049 de 2000 del AGN, 

“Por el cual se desarrolla el artículo del Capítulo 7 “Conservación de Documentos” 

del Reglamento General de Archivos sobre “condiciones de edificios y locales 

destinados a archivos”,  como se describe a continuación: 

 

Hallazgo N°8 problemas de infraestructura del archivo central  

 

Se evidenció en las bodegas cables eléctricas sin canalizar, situación que podría 

genera un incendio de presentarse un corto, incumpliendo lo establecido en el 

manual PDT-MA-001, versión 6 de 2022, manual de políticas y administración de 

seguridad de la información, numeral 8.15.4 seguridad del cableado. (Anexo N° 3) 

 

 

 
 



 

   

 

 
 

 

• Hallazgo N°9 Problemas de infraestructura del archivo central  

 

Se evidenciaron tuberías de aguas negras que pasan por encima de los 

expedientes prestacionales, corre el riesgo de una ruptura y/o escape lo que 

dañaría los documentos allí almacenados. incumpliendo lo establecido en el 

manual PDT-MA-001, versión 6 de 2022, manual de políticas y 

administración de seguridad de la información, numeral 8.15.1 seguridad 

física y del entorno. (Anexo N° 3) 

 

 
 



 

   

 

 
 

• Hallazgo N°10 Problemas de infraestructura del archivo central  

 

Estantería sin anclar que en caso de un sismo podría generar un accidente, 

esta situación de caída ya se presentó en el sismo del día 17 de agosto, 

afortunadamente solo causó daños materiales menores al no encontrarse 

servidores públicos en esa unidad, incumpliendo lo establecido en el manual 

PDT-MA-001, versión 6 de 2022, manual de políticas y administración de 

seguridad de la información, numeral 8.15.1 seguridad física y del entorno. 

(Anexo N° 3) 

 

  



 

   

 

 

 

 
 

• Hallazgo N°11 Problemas de infraestructura del archivo central 

  

Se evidenció documentos almacenados en el piso, sin estantería que los 

aleje de posibles problemas de líquidos, humedad y otros agentes que 

podrían deteriorarlos, entre los que se encuentra la aparición de roedores. 

incumpliendo lo establecido en el manual PDT-MA-001, versión 6 de 2022, 

manual de políticas y administración de seguridad de la información, numeral 

8.15.1 seguridad física y del entorno. (Anexo N° 3) 

 

 



 

   

 

 

 
 

• Hallazgo N°12 Problemas de infraestructura del archivo central  

 

Se evidenció documentos almacenados en una parte del sótano, donde se 

han presentado filtraciones, no tiene las medidas de seguridad adecuadas 

para evitar pérdida de documentos. Los documentos están cubiertos con 

bolsas plásticas. incumpliendo lo establecido en el manual PDT-MA-001, 

versión 6 de 2022, manual de políticas y administración de seguridad de la 

información, numeral 8.15.1 seguridad física y del entorno. (Anexo N° 3) 

 

 
 



 

   

 

 
 

 

 
 

 

• Hallazgo N°13 Problemas de infraestructura del archivo central  

 

Se evidencia que no se cuenta con un sistema contra incendio adecuado en 

las áreas del sótano en las bodegas donde están almacenados los 

documentos, únicamente se encontraron dos extintores que en caso de una 

emergencia no serían suficientes para detener un incendio. incumpliendo lo 

establecido en el manual PDT-MA-001, versión 6 de 2022, manual de 



 

   

 

políticas y administración de seguridad de la información, numeral 8.15.1 

seguridad física y del entorno. (Anexo N° 3) 

 

  
 

• Hallazgo N°14 Archivos de gestión sin estantería, ni archivos rodantes 

 

Se evidenció en los grupos de atención al afiliado y adquisiciones y contratos, 

que no cuentan con estantería y/o archivo rodante para almacenar los 

documentos del archivo de gestión, incumpliendo lo establecido en el manual 

PDT-MA-001, versión 6 de 2022, manual de políticas y administración de 

seguridad de la información, numeral 8.15.1 seguridad física y del entorno. 

 

• Hallazgo N°15 Actualización de los expedientes prestacionales atrasada 

 

Se evidenció el atraso en la actualización de los expedientes prestacionales, 

no se han incluido documentos que datan de las vigencias 2021, 2022 y lo 

corrido de la vigencia 2023, situación que dificulta la consulta actualizada de 

los expedientes, afectando el servicio al retirado. Lo anterior, motivado en la 

lentitud de la estructuración del proyecto de modernización del archivo y a la 

poca cantidad de servidores públicos que allí laboran por las limitantes 

estructurales que tiene la Entidad. Lo anterior incumpliendo lo establecido en 

el Modelo Integrado de planeación y Gestión – MIPG, en su dimensión 5 – 

información y comunicación, política 15 – gestión documental. 

 

 

 

 

 

 

 



 

   

 

 

RECOMENDACIONES 

 

o Se recomienda estructurar un proyecto que posibilite la ubicación del archivo 

central en una sola locación, que cuente con todas las características 

normadas en el Acuerdo 0049 de 2000 del AGN, “Por el cual se desarrolla el 

artículo del Capítulo 7 “Conservación de Documentos” del Reglamento 

General de Archivos sobre “condiciones de edificios y locales destinados a 

archivos”. 

o Se recomienda revisar y ajustar la caracterización del proceso documental, 

es necesario identificar y caracterizar de forma más detallada cada una de 

las actividades que se llevan a cabo al interior del proceso, esto facilitará la 

identificación de necesidades de infraestructura, tecnológicas y de talento 

humano, como también la estructuración del proceso en grupos 

especializados. 

o Se recomienda realizar un plan de necesidades de mantenimiento de las 

bodegas provisionales utilizadas para el almacenamiento de documentos, se 

hace necesario reducir la probabilidad de materialización de  los riesgos 

identificados en el presente informe, con el fin de resguardar de forma 

adecuada los expedientes prestacionales y el acervo documental de todos 

los procesos. 

o Se recomienda fortalecer los controles y evitar que las resoluciones queden 

sin firma, la revisión de este tipo de documentos es responsabilidad de todos 

los que intervienen en el proceso, más cuando se trata de pagos y erogación 

de dineros. 

o Por último, se recomienda estructurar un plan de mejoramiento que contenga 

acciones correctivas que subsanen de fondo las situaciones presentadas. 

 

 

 

Realizó,                                                          Revisó y aprobó,  

 

                                      

Gabriel Mauricio Rozo Nieto                        Ángelo Stoyanovich Romero 

Auditor OCI                                         Jefe Oficina Control Interno 

 

 

 


