INFORME FINAL DE AUDITORIA
PROCESO GESTION DOCUMENTAL

OBJETIVO: Evaluar la administracion de la totalidad de las comunicaciones
oficiales generadas y recibidas durante el ciclo vital de los documentos, de acuerdo
con la regulacion del ente rector en la materia, con el propdsito de verificar la
eficiencia administrativa, la conservacion del patrimonio documental y el adecuado
acceso a la informacion de la Entidad.

ALCANCE: Se evaluara el proceso en su totalidad, en sus cuatro fases planear,
hacer, verificar y actuar, los responsables en cada una de las fases, toda la
normatividad, los procedimientos, manuales y planes establecidos durante las
vigencias 2022 y 2023.

CRITERIOS:

e Todas las normas legales que aplican al proceso.

e PGD-CR-001 V5 "Caracterizacion del Proceso de Gestion Documental”

e Procedimientos:

e PGD-PR-008 V1 "Administracion de expedientes prestacionales"

e PGD-PR-001 V5 "Administracion y tramite de comunicaciones oficiales”

e PGD-PR-002 V1 "Eliminacién Documental”

e PGD-PR-004 V2 "Numeracion de actos administrativos"

e PGH-PR-007 V2 "Administracion y control expedientes de historias laborales
Casur"

e Manuales:

e PGD-MA-001 V4 "Manual de archivo"

¢ PGD-MA-002 V2 "Manual de Sistema Integrado de Conservacion”

e Normograma:

e PGD-NR-1 "Repositorio normativo del proceso”

¢ Plan Institucional de Archivo-PINAR vigencias 2022 y 2023

e PDT-MA-001, version 6 de 2022, manual de politicas y administracion de
seguridad de la informacion.

FECHA: 7 de marzo de 2023 al 8 de octubre de 2023
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CONCLUSIONES

¢ Las limitaciones en infraestructura ponen en riesgo parte de los documentos
fisicos generados por la Entidad, su almacenamiento no es el adecuado.

e La estructuracion del proyecto de inversion ha sido lenta, afectando la
reorganizacion de los expedientes prestacionales de acuerdo con las hormas
archivisticas actuales.

e Los problemas de almacenamiento digital acaecidos en el mes de marzo de
2023 afectaron el funcionamiento adecuado del sistema documental Control
Doc, sumado a esto, el sistema presenta continuas caidas en su
funcionamiento.

e La caracterizacion del proceso limita la identificacion de las multiples tareas
qgue se realizan al interior del proceso, esta situaciéon no permite identificar
plenamente la cantidad de recursos necesarios en talento humano,
tecnologia e infraestructura.

RESULTADOS DEL EJERCICIO

Se realizo la revision en el gestor documental de 13.704 resoluciones emitidas por
la Entidad, entre abril de 2022 y septiembre de 2023, encontrandose 167
novedades, que corresponden al 1,21% del total documentos emitidos.

Se realiz6 revision al cumplimiento del Plan Institucional de Archivos vigencias 2022
y 2023, observandose el cumplimiento de lo planificado.

Se evalub el proceso en cuanto su caracterizacion y procedimientos, los cuales se
encuentran actualizados, de igual manera, la gestibn de indicadores y el
cumplimiento de las actividades establecidas en los mapas de riesgo de la Entidad,
se evidencio cumplimiento para esta ultima parte.
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e Se resalta el compromiso de los responsables del proceso, de cada una de
las dependencias de la Entidad y los funcionarios que las integran, en el
cuidado y administracion documental, aplicando el conocimiento en normas
archivisticas y en la aplicaciéon de las tablas de retencion documental.

HALLAZGOS

A continuacion, se detallan las inconsistencias presentadas en la evaluacion
realizada a todo el proceso, las cuales deben ser objeto de un plan de mejoramiento
gue subsane de fondo las situaciones presentadas:

Hallazgo N°1 Resoluciones sin firmar v sin hojas de firmas

Se evidenciaron 5 resoluciones sin la firma del ordenador del gasto, resaltando que
a pesar de esto las mismas siguieron su tramite, fallando los controles de primera 'y
segunda linea, ademas de generar riesgos de corrupcion. De igual manera, se
encontraron 3 sin la hoja de firmas en el gestor documental, no se dio cumplimiento
a los controles establecidos en el procedimiento PGD-PR-004 V. 01 “Numeracién
actos administrativos”. (Anexo 1)

VIGENCIA MES N° DE RESOLUCION OBSERVACION

2022|ABRIL 3541|Sin Hoja de firmas

2022 MAYO 4635|Resolucion sin firmas del Director General

2022|MAYO 5018[Resolucion sin firmas del Director General

2022|JULIO 6343|Resolucidn sin firmas del Director General

2022|SEPTIEMBRE 7863|Resolucidn sin firmas del Director General

2022|NOVIEMBRE 9148|Resolucidn sin firmas del Director General

2022|DICIEMBRE 9749|Sin Hoja de firmas

2023|SEPTIEMBRE 5627(Sin Hoja de firmas
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RESOLUCION NRO 4835 DE  17/05/2022 11:18:37 a.
o RESOLUCION NRO 5018 DE  27/05/2022 11:14:54 a. m. :
MINISTERIO DE DEFRASA NACIGNAL
A BE SUELDOS b TR
ok 4 P 1ETx MACIONAL MINISTERIO DE DEFENSA RACIONAL
DE 1A POLICIA NACIONAL
Por la cual se reconoce y ordena el pago de asignacion mensual de 3 (Piginazde 2)
retiro, en cuantia equivalente a 75%, al seflor IT(RA) SANCHEZ .
QUITIAN WILIAN ROLANDO con ce. No. 7432875
Por la cual se reconoce y ordena el pago de asignacin mensual de
 ARTICULO SEGUNDO Descontar el 5% mensual de la prestacion y las retiro, en cuantia equivalente a 75%, al sefior IT (Ra) CUPA 4
diferncias por aumentas en el primer mes que 8stos ocurran, de conformidad con las PALACIOS ESNEIDER, con cc. No. 17380842
normas legales vigentes. :
ARTICULO TERCERO.  Enviar copia de la pressnte resolucion al Grupo de Pl
Néminas y Embargos y agregar otra al sxpedientc administrativo No. 2348 el 2050 i g ARTICULO SEGUNDO.  Descontar para la caja el 5% mensual de la
o ¥ prestacion y las diferencias por aumentos en el primer mes que éstos ccurran, de
ARTICULO CUARTO Declarar que contra la presente resolucion solo = conformidad con las normas legales vigentes
procede el recursa de reposicion, ante esta direccién, el cual dsberd ser presentado
. dentra de los diez (10} dias ! : H
natficacién de conformicad con o dipucsto o o Cogo se Bt ARTICULO TERCERO.  Enviar copia de la presente resolucién al Grupe de
ydelo C 3 k4 Néminas y Embargos y agregar otra al expediente administrativo No. 2651 del 2022
NOTIFIQUESE Y CUMPLASE. ARTICULO CUARTO. Declarar que conira la presente resolucion solo
Dada en Bogota, D.C procede el recurso de reposicion, ante esta Direccion, el cual debera ser presentado
dentro de los diez (10) dias siguientes a la
de i con lo disp en el Cédigo de Procedimiento
A istrativo y de lo Ct
Brigadier General (RA) NELSON RAMIREZ SUAREZ
Director General NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C
Doctor JOSE CONT/ CHOCONTA :
Subdirector! aciones Sociales
: Brigadier General (RA) NELSON RAMIREZ SUAREZ g
£ Director General :
y : Llﬁ 2
Elabord: Ghor Lucia Mocna Pasor ]
e it severooneiaf H w §
2 Dactor JOsE KLIRIO CH ONTA CHOCONTA
% Subdirector de es{a ines Sociales
o 2pm. m.
el Tribunal e fallo de RESOLUCION NRO 7863 DE  13/08/2022 14:30:41 a. m.
Primara rstance. proferd o u-og-zo-e por =i Juzgato co Primers i e,
B e »1 86% y sa ordena s Foitia i
P'Bﬂ valores con el expedients adMINSIatve del o h
sefior 3M-'lﬂ-'h (W GAmA IIIJINYEIID NELSON ENRIQUE. MINPSTRRIG I EFERNSA RACIOSAL
Identficada con cadula de ciudadania No. 85208834, (Piginn 4 o 4 R s b svrspos o o
ARTICULO NOVENO: Que segun Ceriificade de Disponibiidad Pmmus.[al No. 3722 del 2 e acen
| 2022, eor iente al rubro de pago de sentencias expedido el grupo de s
Presupuesto, se cuenta con los recursos suficientes para atender la nhhg-mdn contenida en 2 Por la cual se recanoce y ordena el pago de asignacisn mensual de
el presente Acto Administrativo. = Mé:T;"Y:’;D‘M?:’l‘_’:gm E:cﬁn%‘;:l::nﬂl T (R‘A) RODRIGUEZ
COMUNIQUESE Y CUMPLASE. H
ifi ARTICULO SEGUNDO. Descontar para la Caja el 5% al de |
Expecida en Bogotk. D.C. - cion el cual se discrimina de la :\::‘uma f::nm &l fJ% para ;m-u";TL m.?,m:
g 1% para sostenimiento de Casur y las diferencias por aumentos en el primer mes que
, estos ocurran, de conformi «con las nonmas Ingal!s vigentes
ARTICULO TERCERO. Enviar copia de la presente resolucién al Grupo de
Nominas y Embargos y agregar otra al expediente administrativo No, 3772 del 2022.
Briouder Ganeral (F1A) NELBON RAMIREZ sUAREZ ARTICULO CUARTO. Declarar que contra la presente resolucion salo
rector General procede el re eposicién, ante esta direccién, el cual deberd ser presentado ]
munmmm ﬂeh\dlmame sustentado, dentro de los diez (10) nlan siguientes a ia g
cacion de conformidad con lo dispuesto en el Cadigo Pr 3
y de o
B NOTIFIQUESE Y CUMFLA-SE
- c(, | .{ Dada en Bogats, D.
Y ———
Conwatsia Grups Negocion Judces.
Suatanciic i Manset Gonss: 2 | Brigadier General (RA) NELsoNﬁAu\REz SUAREZ
Auumtine ge 4poye Grupo Negosos Judicaiss | Director Gener a
Revist Paois Andrea Leguizamon =3
Coriratina Grupo Negorios ebucates 8
P ————
Cooiiradors Grupo Negacios Judiciaies Dc:!m Joss {OCONTA CHOCONTA
oy bdirector tie Prestaciones Sociales
RUBRO Inzcmu[mcn-]lcu I }m } PAGO.
I
- Jeommmamte = —r—Jm.m [0 £
] 5
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ESOLUCION WRO.

COMUNIQUESE Y CUMPLASE

Brigadier Ganeral (RA) NELSON RAMIREZ SUAREZ
Director General

Hallazgo N° 2 Resoluciones no incluidas en el aplicativo Control Doc.

Se evidenciaron 124 resoluciones emitidas en el mes de marzo de 2023, de la
numeracion 761 a 883, que no se pueden consultar en aplicativo Control Doc, las
imagenes de estos documentos se encuentran depositados en el One Drive con
acceso limitado, la situacién fue consecuencia de los problemas de almacenamiento
sucedidos, sin embargo, una vez se supero la situacién no fueron cargadas en el
sistema. Este hecho pone en riesgo la trazabilidad y el resguardo del documento de
forma electrénica. Incumpliendo lo establecido en el Acuerdo 60 del AGN en su
Articulo Séptimo: “Comunicaciones internas: Para las comunicaciones internas de
caracter oficial, las entidades deberan establecer controles y procedimientos que
permitan realizar un adecuado seguimiento a las mismas, utilizando los cédigos de
las dependencias, la numeracidén consecutiva y sistemas que permitan la consulta
oportunamente, ya sean éstos, manuales o automatizados.”

Hallazgo N°3 Resoluciones sin imagen en el gestor documental.

Se evidenciaron 3 casos que al ser consultados en el gestor documental no
aparecian, el documento que se podia observar era diferente y no correspondia con
el documento real. Se afecto la oportunidad de acceso a la informacion y la calidad
de esta, no se dio cumplimiento a los controles establecidos en el procedimiento
PGD-PR-004 V. 01 “Numeracién actos administrativos”. Incumpliendo lo establecido
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en el Acuerdo 60 del AGN en su Articulo Séptimo: “Comunicaciones internas: Para
las comunicaciones internas de caracter oficial, las entidades deberan establecer
controles y procedimientos gque permitan realizar un adecuado seguimiento a las
mismas, utilizando los cddigos de las dependencias, la humeracién consecutiva y
sistemas que permitan la consulta oportunamente, ya sean éstos, manuales o
automatizados.”

VIGENCIA MES N° DE RESOLUCION OBSERVACION
2022(DICIEMBRE 9817|No se encuentra la resolucion, laimagen corresponde a otro documento
2022|DICIEMBRE 9820(No se encuentra la resolucidn, laimagen corresponde a otro documento
2023J)ULI0 4425|No se encuentra la resolucidn, laimagen corresponde a otro documento

Hallazgo N°4 Consecutivos sin utilizar

Se evidenciaron 36 numeros sin utilizar en el sistema, si bien tiene un documento
gue testifica que no se utilizé el nimero, no se anuld el mismo en el sistema con el
fin de evitar que se utilice mas adelante. Lo anterior configura un riesgo de
corrupcion que ya habia sido alertado en auditorias anteriores. no se dio
cumplimiento a los controles establecidos en el procedimiento PGD-PR-004 V. 01
“Numeracion actos administrativos”. Incumpliendo lo establecido en el Acuerdo 60
del AGN en su Articulo Séptimo: “Comunicaciones internas: Para las
comunicaciones internas _de caracter oficial, las entidades deberan establecer
controles y procedimientos gue permitan realizar un adecuado seguimiento a las
mismas, utilizando los codigos de las dependencias, la humeracién consecutiva y
sistemas que permitan la consulta oportunamente, ya sean éstos, manuales o
automatizados.” (Anexo N° 2)

Hallazgo N°5 Pérdida de informacion en el sistema Control Doc

Se evidencié gque como consecuencia de los problemas de almacenamiento
sucedidos en el mes de marzo de 2023 se perdi6 parte de la informacion de los
documentos radicados, esto es archivos adjuntos y documentos, los cuales no
pudieron ser recuperados por el Grupo de Sistemas, por lo tanto, al consultar
unicamente se pueden ver los archivos de entrada (memorandos, comunicaciones
en general) pero no documentos que vengan anexos a estos. No se pudo recuperar
la totalidad de la informacién registrada, incumpliendo lo establecido en el manual
PDT-MA-001, version 6 de 2022, manual de politicas y administracion de seguridad
de la informacion, numeral 8.11 Politica de generacién y restauracion de copias de
respaldo.
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Hallazgo N°6 Caidas del gestor documental Control Doc

Se evidencian caidas constantes del gestor documental Control Doc, esta situacion
afecta el servicio a los afiliados, la atencion es lenta al no poder consultar los
tramites de forma oportuna y rapida. Si bien se tiene un contrato de mantenimiento
en la actualidad, no se ha dado solucién para evitar el contratiempo. Se materializé

el Riesgo de seguridad de la informacién - disponibilidad: La no disponibilidad de acceso a
los sistemas de informacion.

Hallazgo N°7 Problemas de infraestructura del archivo central

Se evidencio que los documentos del archivo central se encuentran almacenados
en 14 lugares diferentes, de los cuales solamente dos cumplen con las
especificaciones ordenadas por el Archivo General de la Nacion, los demas son
sitios adecuados sin las especificaciones ambientales, de seguridad y de
conservacion, incumpliendo lo establecido en el acuerdo 0049 de 2000 del AGN,
“Por el cual se desarrolla el articulo del Capitulo 7 “Conservacién de Documentos”
del Reglamento General de Archivos sobre “condiciones de edificios y locales
destinados a archivos”, como se describe a continuacion:

Hallazgo N°8 problemas de infraestructura del archivo central

Se evidencid en las bodegas cables eléctricas sin canalizar, situacion que podria
genera un incendio de presentarse un corto, incumpliendo lo establecido en el
manual PDT-MA-001, versién 6 de 2022, manual de politicas y administracién de
seguridad de la informacion, numeral 8.15.4 seguridad del cableado. (Anexo N° 3)
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e Hallazgo N°9 Problemas de infraestructura del archivo central

Se evidenciaron tuberias de aguas negras que pasan por encima de los
expedientes prestacionales, corre el riesgo de una ruptura y/o escape lo que
dafaria los documentos alli almacenados. incumpliendo lo establecido en el
manual PDT-MA-001, versibn 6 de 2022, manual de politicas y
administracion de seguridad de la informacion, numeral 8.15.1 seguridad
fisica y del entorno. (Anexo N° 3)
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e Hallazgo N°10 Problemas de infraestructura del archivo central

Estanteria sin anclar que en caso de un sismo podria generar un accidente,
esta situacion de caida ya se presentd en el sismo del dia 17 de agosto,
afortunadamente solo caus6 dafios materiales menores al no encontrarse
servidores publicos en esa unidad, incumpliendo lo establecido en el manual
PDT-MA-001, version 6 de 2022, manual de politicas y administracion de
seguridad de la informacion, numeral 8.15.1 seguridad fisica y del entorno.
(Anexo N° 3)
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e Hallazgo N°11 Problemas de infraestructura del archivo central

Se evidencié documentos almacenados en el piso, sin estanteria que los
aleje de posibles problemas de liquidos, humedad y otros agentes que
podrian deteriorarlos, entre los que se encuentra la aparicion de roedores.
incumpliendo lo establecido en el manual PDT-MA-001, version 6 de 2022,
manual de politicas y administracién de seguridad de la informacién, numeral
8.15.1 seguridad fisica y del entorno. (Anexo N° 3)
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e Hallazgo N°12 Problemas de infraestructura del archivo central

Se evidencié documentos almacenados en una parte del sétano, donde se
han presentado filtraciones, no tiene las medidas de seguridad adecuadas
para evitar pérdida de documentos. Los documentos estdn cubiertos con
bolsas plasticas. incumpliendo lo establecido en el manual PDT-MA-001,
version 6 de 2022, manual de politicas y administracion de seguridad de la
informacion, numeral 8.15.1 seguridad fisica y del entorno. (Anexo N° 3)
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e Hallazgo N°13 Problemas de infraestructura del archivo central

Se evidencia que no se cuenta con un sistema contra incendio adecuado en
las areas del sotano en las bodegas donde estan almacenados los
documentos, Unicamente se encontraron dos extintores que en caso de una
emergencia no serian suficientes para detener un incendio. incumpliendo lo
establecido en el manual PDT-MA-001, versién 6 de 2022, manual de
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politicas y administracion de seguridad de la informacion, numeral 8.15.1
seguridad fisica y del entorno. (Anexo N° 3)

Hallazgo N°14 Archivos de gestidn sin estanteria, ni archivos rodantes

Se evidenci6 en los grupos de atencion al afiliado y adquisiciones y contratos,
que no cuentan con estanteria y/o archivo rodante para almacenar los
documentos del archivo de gestién, incumpliendo lo establecido en el manual
PDT-MA-001, version 6 de 2022, manual de politicas y administracién de
seguridad de la informacion, numeral 8.15.1 seguridad fisica y del entorno.

Hallazgo N°15 Actualizacion de los expedientes prestacionales atrasada

Se evidencio el atraso en la actualizacion de los expedientes prestacionales,
no se han incluido documentos que datan de las vigencias 2021, 2022 y lo
corrido de la vigencia 2023, situacion que dificulta la consulta actualizada de
los expedientes, afectando el servicio al retirado. Lo anterior, motivado en la
lentitud de la estructuraciéon del proyecto de modernizacion del archivoy a la
poca cantidad de servidores publicos que alli laboran por las limitantes
estructurales que tiene la Entidad. Lo anterior incumpliendo lo establecido en
el Modelo Integrado de planeacion y Gestion — MIPG, en su dimension 5 —
informacion y comunicacion, politica 15 — gestion documental.

Por nuestras Fusrzas Armadas, para Golombia entera.
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RECOMENDACIONES

o Se recomienda estructurar un proyecto que posibilite la ubicacion del archivo
central en una sola locacién, que cuente con todas las caracteristicas
normadas en el Acuerdo 0049 de 2000 del AGN, “Por el cual se desarrolla el
articulo del Capitulo 7 “Conservacion de Documentos” del Reglamento
General de Archivos sobre “condiciones de edificios y locales destinados a
archivos”.

o Se recomienda revisar y ajustar la caracterizacion del proceso documental,
es necesario identificar y caracterizar de forma mas detallada cada una de
las actividades que se llevan a cabo al interior del proceso, esto facilitara la
identificacion de necesidades de infraestructura, tecnoldgicas y de talento
humano, como también la estructuracion del proceso en grupos
especializados.

o Se recomienda realizar un plan de necesidades de mantenimiento de las
bodegas provisionales utilizadas para el almacenamiento de documentos, se
hace necesario reducir la probabilidad de materializacion de los riesgos
identificados en el presente informe, con el fin de resguardar de forma
adecuada los expedientes prestacionales y el acervo documental de todos
los procesos.

o Se recomienda fortalecer los controles y evitar que las resoluciones queden
sin firma, la revision de este tipo de documentos es responsabilidad de todos
los que intervienen en el proceso, mas cuando se trata de pagos y erogacion
de dineros.

o Por ultimo, se recomienda estructurar un plan de mejoramiento que contenga
acciones correctivas que subsanen de fondo las situaciones presentadas.

Realiz, Revis6 y aprobd,
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