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Autodiagnéstico para cierre de
brechas

Identificacion y valoracion de

PLANIFICACIO :
riesgos

DEL MSPI

@ 3 Actualizar documentos del MSPI.

lI' Roles y responsabilidades para la
seguridad de la informacion

Proceso Gestion Continuidad del
Negocio
. (proyecto de inversion)
IMPLEMENTACION
DEL MSPI Establecer Indicadores de

Gestion del MSPI

e

Licenciamiento Ipv6

> .

Aplicar la herramienta de autodiagnéstico del MSPI.

Elaborar informe de resultados del autodiagnéstico del MSPI

\_/

» Actualizar la matriz de riesgos de seguridad de la
. informacion.
* Publicar y socializar del mapa de riesgos de Casur al
interior de la entidad y en el portal WEB.

N

. » Ante cambios normativos actualizar el” y el “Manual de
Politicas y Administracion Seguridad de la Informacion y el
“Manual de tratamiento de datos personales”.

« Actualizar la Matriz de Roles y Responsabilidades SGSI

Monitorear el cumplimiento del plan de continuidad del
negocio relacionado con las TIC.

> (-

AN AN

Revisar y actualizar los Indicadores de Gestion SGSI Casu
(Periodicidad y objetivo de mediciéon)

»(

r

. ( * Renovar el licenciamiento del pool de direcciones IPv6

S
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EVALUACION DE

DESEMPENO * Realizar revision por la Direccion SGSI -vigencia 2022

Desempefio y eficacia del MSPI . + Efectuar seguimiento, evaluacion y analisis del plan de
tratamiento de riesgos.

oS Reservada" por procesos.
Clasificada y Reservada 2023 . » Publicar en el portal web la matriz " indice de Informacién
MEIORA Clasificada y Reservada" por procesos.
CONTINUA
Realizar los Registros de las Bases de
datos en la Superintendencia Ley . * Registro de las Bases de Datos en la Superintendencia.
t/ 1581/2012

. L . » Actualizar la matriz " indice de Informacion Clasificada y
Actualizar el Indice de Informacién

Auditoria interna al sistema > ( « Solicitar la ejecucion de auditoria interna al SGSI
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GESTION DE
ACTIVOS

¢

SEGURIDAD DE
LOS RECURSO
HUMANOS

Desempefio y eficacia del MSPI

Sensibilizar y
concientizar a los funcionarios y
contratistas en la aplicacion de las
politicas de seguridad y privacidad.

Realizar mesas de trabajo con los duefios de proceso para
actualizar los activos de informacion.

Consolidar el inventario de activos de informacion de la entidad.
Validar y Aceptar los activos de informacion para su publicacion.
Publicar en el portal Web el inventario de activos de informacion.

. » Gestionar la inclusion de temas asociados a seguridad de la
informacion dentro del Plan Institucional de capacitacion.

. * Realizar una campafia trimestral de aplicacion de las
politicas de seguridad de la informacion

. ( » Solicitar la ejecucion de auditoria interna al SGSI




