ANALISIS INFORMACION INVENTARIO DE HARDWARE / SOFTWARE Y DEMAS
INFORMACION REQUERIDA PARA EL REPORTE A LA DIRECCION NACIONAL DE
DERECHO DE AUTOR — DNDA.

OBJETIVO:

Verificar la veracidad de la informacion relacionada con los equipos de tecnologia y
licenciamiento de software utilizados por la Caja de Sueldos de Retiro de la Policia
Nacional - Casur para su operacién, con el propésito de que la Entidad cuente con un
inventario real y mantenga el control respecto a la actualizacion y aplicacion de
novedades sobre el mismo.

Igualmente verificar la existencia de procedimientos documentados, implementados,
socializados y puestos en produccion respecto a las actividades llevadas a cabo para el
destino final que se le da al hardware y software dado de baja en la Entidad; ademas de
efectuar las recomendaciones necesarias en pro del mejoramiento continuo del proceso
para el cumplimiento de la Mision y los Objetivos Institucionales.

CRITERIO:

Buenas Practicas de Seguridad de la Informacion

Norma ISO 27001:2013 Gestion de Activos

Directiva Presidencial No. 02 del 12 de febrero de 2002

Procedimiento determinado en la Circular 17 de 2011 - Derecho de Autor sobre software.

Proceso Gestidén de Bienes y Servicios — Baja de Activos Fijos; PGB-PR-004; fecha: 20-
09-2019; V1.

Proceso Gestién de Bienes y Servicios — Concepto Técnico para Bajas; PGB-FR-004;
fecha: 20-09-2019; V1

ALCANCE: El informe tendra como alcance el periodo comprendido entre el 01 de enero
al 31 de diciembre de 2022.

FECHA: del 06 de febrero al 08 de marzo de 2023.



METODOL OGIA:

Teniendo en cuenta el rol — “Enfoque hacia la prevencion” que hace referencia a
recomendaciones preventivas, de mejoramiento institucional, herramientas de
autoevaluacién y actividades de asesoria y acompafiamiento, la Oficina de Control Interno
- OCl, en cumplimiento de su Plan de Accién vigencia 2023 realiz6 seguimiento al
cumplimiento de la Directiva Presidencial No. 002 de 2002 y conforme con el
procedimiento determinado en la Circular 17 de 2011 sobre la verificacién,
recomendaciones y resultados respecto a las normas en materia de Derecho de Autor
sobre software, mediante Control Doc ID No. 797336 se procedid a requerir a la
Coordinadora Grupo de Informética (E) y por correo electrénico del dia 03 de marzo de
2023 al Grupo de Almacén y Suministros la informacion pertinente, la cual es analizada
bajo las técnicas de verificacion ocular y confrontaciéon de documentos suministrados por
dichos procesos.

El propoésito de este ejercicio es contribuir de manera objetiva con la alta direccion dando
si es el caso, una alerta de manera oportuna sobre aquellos posibles riesgos que pueden
afectar el desempefio institucional.

RESULTADOS DEL EJERCICIO:

Se realiz6 el seguimiento en las instalaciones de Casur con los Grupos de Informatica y
Almacén y Suministros, esto con el objeto de contar con la informacién veridica para
enviar el reporte a la Direccion Nacional de Derechos de Autor.

Mediante Radicado ID 801407 del 23 de febrero de 2023 y correos electronicos del dia 6

de marzo de 2023 el Grupo de Almacén y Suministros envié la informacion requerida para
dicho reporte.

Soporte No. 1 ID 801407



La Oficina de Control Interno — OCI realiz6 la revision de dicha informacion (NUMERO
ACTIVO, PLACA, DESCRIPCION, ESTADO, RESPONSABLE) con el Archivo enviado por
el Grupo de Almacén y Suministros (Inventario Control Interno — Microsoft Excel) —
Soporte No. 2., vigencia 2022.
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Se observo la interaccion entre el Grupo de Informatica y el Grupo de Almacén y
Suministros para mantener actualizados los inventarios de hardware y software de la
Entidad. Se evidencio la cantidad de licencias y servidores con los que cuenta la Entidad.
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Soporte No. 2 Inventario vigencia 2022

Se evidencid que el software instalado en los equipos de la Caja Sueldos de Retiro de la

Policia Nacional - Casur se encuentran debidamente licenciados.

5 CANTIDAD| DE LICENCIAS
No. FABRICANTE SISTEMA OPERATIVO VERSION AD(}|UIRIDAS
1 Microsoft Windows Server - Standard 2008 R2 1
2 Microsoft Windows Server - Standard 2012 R2 2
3 Microsoft Windows Server - Standard 2012 =]
<4 VINware vSphere 5 Essentials Plus 5 1
5 VMware vCenter Server 5 Essentials 5 1
(=] VMware vSphere Storage Appliance 5 5 1
7 DENVWA Softphone 5 100
8 Microsoft Office Professional Plus 2010 80
9 Microsoft wWindows 10 Profesional 2019 65
10 Microsoft VWindows 10 Profesional 2022 37
11 Microsoft Windows 7 Profesional 7 208
12 Microsoft Office standard 2016 o7
13 Microsoft Office standard 2010 180
Office Home and Business
14 Microsoft 2019 ESD 2019 65
15 Microsoft SQL Server standard 2012 2
16 Microsoft Windows Server - Device CAL 2016 260
17 Microsoft Windows Server - Device CAL 2012 25
WINSvrCAL 2019 NL Gov
18 Microsoft DvcCAL 2019 110
Windows Server Standard
19 Microsoft Core 2016 48
20 Microsoft Windows Pro DVD Playback 2016 8
Windows Server Datacenter
21 Microsoft Core 2019 <
Windows Remote Desktop
22 Microsoft CAL 2019 200
JD Edwards Enterprise One
view reporting foundation — 1 paquete
23 Oracle application user perpetual 2017 (10 usuarios)

Soporte No. 3 Licencia y software



Teniendo en cuenta lo anterior, se consolida el inventario de hardware suministrado en la
hoja electrénica, asi:

VIGENCIA ANO 2022

DESCRIPCION CANTIDAD
Computadores de Escritorio 370
Computadores Portatiles 26
Impresoras 31
Escaner 19
Video Beam 6
Servidores 24
TOTAL 476

Soporte No. 4 Consolidado vigencia 2022

El total de equipos utilizados por la Caja de Sueldos de Retiro de la Policia Nacional -
Casur son propios y corresponde a 476, cantidad que serd reportada a la Direccion
Nacional de Derecho de Autor - DNDA. Soporte No. 4

ELEMENTOS DADOS DE BAJA

Soporte No. 5 Elementos estado de BAJA



En cuanto al destino final que se le da al hardware y software dado de baja en la Entidad,
el proceso de devolucion de elementos de software se realiza a través del Grupo de
Almacén y Suministros, de acuerdo con la vida util o renovacién de licencias, la cual la
realiza cada dependencia seglin se encuentre en los inventarios.

Cabe resaltar que actualmente se cuenta con el Proceso Gestidn de Bienes y Servicios —
Baja de Activos Fijos PGB-PR-004 fecha: 20-09-2019; V1 y al mismo tiempo es utilizado
el Formato Concepto Técnico para Bajas PGB-FR-004 fecha: 20-09-2019; V1.

De igual forma, la Entid’ad realizd mediante RESOLUCION No. 9595 del 01 de diciembre
de 2022 y RESOLUCION No. 9596 del 01 de diciembre de 2022 el Proceso Gestion de
Bienes y Servicios — Bajas de Activos Fijos.

Se observa nuevamente que, en la relacién de equipos se tiene como responsable al
sefior PINZON CONTRERAS GERMAN ALONSO ex coordinador del Grupo de
Informatica. (Soporte No. 6),

Soporte No. 6 Elementos Pinzén Contreras

Teniendo en cuenta lo anterior, es preciso sefalar que, para la vigencia 2021, la OCI
solicito lo siguiente: “Se solicita respetuosamente a la Asesoria de la Direccion, ordene a
quien corresponda enviar lo pertinente (equipos se encuentran en investigacion puesto
gue no se conoce su ubicacion Soporte No.6 a lo que hace referencia la DIRECTIVA
PERMANENTE “Instrucciones sobre la responsabilidad de los Servidores Publicos
de CASUR en el manejo de elementos y bienes asignados para el cumplimiento de
sus funciones Ill. EJECUCION - B. MISIONES PARTICULARES - 2. ASESORIA DE LA
DIRECCION - 2.1 Inicia el respectivo procedimiento de administracion de
responsabilidad administrativa ante la pérdida de elementos asignados 2.2 Una vez
finalizado el proceso administrativo pasar el fallo al Grupo Almacén y Suministros
para que se realice lo pertinente””.



Importante resaltar que, la recomendacion “Se recomienda, verificar el nimero de placa
en el archivo maestro de inventarios y en fisico el COMPUTADOR PORTATIL con
NUMERO DE ACTIVO 7887, ubicado en la Direccion General”, realizada por la Oficina de
Control Interno en el informe vigencia 2021 fue subsanada.

Soporte No. 7 Elemento con placa

CONCLUSIONES

Durante la recoleccion y andlisis de informacién en el inventario de hardware /
software, se destaca el interés y compromiso del equipo de trabajo, en la
presentacion oportuna de las evidencias solicitadas y el apoyo requerido,
contribuyendo asi al mejoramiento continuo de la Entidad.

Se observé la interaccion entre Grupo de Informatica y el Grupo de Almacén y
Suministros, para mantener actualizados los inventarios de hardware y software de
la Entidad.

Se evidenci6 el eficaz cumplimiento del Proceso Gestion de Bienes y Servicios —
Baja de Activos Fijos PGB-PR-004 fecha: 20-09-2019; V1.

Se solicita respetuosamente a la Asesoria de la Direccion, enviar a este despacho
las acciones pertinentes en cuanto a la actualizaciéon de los inventarios del sefior
PINZON CONTRERAS GERMAN ALONSO ex coordinador del Grupo de
Informéatica. (Soporte No. 6)

La informacion fue enviada el dia 08 de marzo de 2023 al correo Direccién
Nacional de Derechos de Autor http://52.247.48.139:8080/isoft/, presentando
acuse de recibo.
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