
 
 

  
Santafé de Bogotá D.C., febrero 03 de 2023 
 
 
Doctor 
DAVID FERNANDO MORALES DOMINGUEZ  
Administrador del SIIF Nación 
 

ASUNTO: Informe monitoreo Sistema SIIF Nación vigencia 2022. 

 

Entre las funciones establecidas en la ley 87 de 1993 y en desarrollo a las 

actividades propuestas en el Plan de acción de la vigencia 2023, esta Oficina 

realiza evaluación el cumplimiento de las Políticas de Operación y Seguridad por 

parte de los usuarios del SIIF Nación en la Caja de Sueldos de Retiro de la Policía 

Nacional.  

Para su conocimiento y fines pertinentes respetuosamente envío el informe, así: 

CRITERIO: Ley 87 de 1993 Artículo 12, literal e; Decreto 1068 de 2015, Parte 9; 

Circular externa 040 del 29 de octubre de 2015–Ministerio de Hacienda, 

“Cumplimiento de políticas de operación y seguridad del SIIF Nación”; 

Administración de Usuarios 16-11-2022 v5; Políticas de Seguridad de la 

información del SIIF Nación y Reglamento de Uso de SIIF Nación, expedido por el 

Ministerio de Hacienda y Crédito Público el 22-08- 2019 v2.   

FECHA DE SEGUIMIENTO: Del 16 de enero al 03 de febrero de 2023. 

 

CONCLUSIÓN: 

 

 En general se usa de manera adecuada y con responsabilidad en la 

aplicación, las claves y demás elementos de seguridad, por parte de las 

personas autorizadas para hacer registros y consultas de información en el 

SIIF Nación. Sin embargo, se observó debilidades en el Sistema de Control 

Interno que pueden  generar riesgos en la seguridad de la información en el 

sistema SIIF Nación, con posibilidad de impactar la información que allí se 

gestiona. 



 
 

OBSERVACIONES: 

SEGURIDAD DE LA INFORMACIÓN DEL SIIF NACIÓN.   

 

CUMPLIMIENTO DE LAS RESPONSABILIDADES DE LA INFORMACIÓN DEL 

SIIF NACIÓN II.   

 

 

Aplicación Marco Normativo del Decreto No 1068 de 2015 

 

 

 Artículo 2.9.1.1.4: Información del Sistema
x

Hallazgo 1

Artículo 2.9.1.1.5 : Obligatoriedad de utilización del sistema x

Artículo 2.9.1.1.14 Funcionario responsable del SIIF en la entidad x

a) Responder por la creación de usuarios; x

b) Replicar oportunamente a los usuarios del SIIF Nación, todas la comunicaciones emitidas e informadas por el Administrador del Sistema;x

c) Verificar las restricciones de uso del aplicativo; x

d) Brindar soporte funcional y técnico a los usuarios de la entidad; x

e) Mantener actualizado al administrador del sistema respecto a las novedades de los usuarios y del funcionario responsable del sistema;x

f) Capacitar a los usuarios nuevos, previa su creación en el aplicativo; x

g) Mantener un archivo documental de los usuarios y cumplir con las políticas y estándares de seguridad del sistema SIIF Nación.
x

a.     Acatar las instrucciones que expida la Administración del Sistema para el buen uso de la aplicación: x

b.    Tener a su disposición y mantener en adecuado funcionamiento los equipos de cómputo, los canales de comunicaciones, las 

redes internas y los equipos de firma digital que se requieran para la conexión y utilización del SIIF Nación:
x

a. El uso de las claves y firmas digitales asignados:
x

Hallazgo 2

Cumple
Cumplimiento

 parcial
Aplicación Marco Normativo del Decreto No 1068 de 2015

Artículo 2.9.1.2.13. Responsabilidades de las entidades y de los usuarios del SIIF Nación. Cumple
Cumplimiento

 parcial

Artículo 2.9.1.1.15 Responsabilidades de la Coordinación del SIIF en la Entidad: Cumple
Cumplimiento

 parcial

Artículo 2.9.1.2.12. Obligaciones de las entidades y de los usuarios del SIIF Nación. Cumple
Cumplimiento

 parcial

 

Fuente: Decreto 1068 de 2015 

 

 

 

 

 

 



 
 

 Artículo 2.9.1.1.4: Información del Sistema:  

 

Hallazgo 1. 

 

 

Fuente: Portal  Web de la Entidad 

Han dado cumplimiento a lo estipulado en el artículo, reflejando la información 

financiera a través del SIIF Nación II, registrando la programación, liquidación, 

modificación y ejecución del presupuesto, los registros contables, recaudos y 

pagos de la Cuenta Única Nacional; no obstante, se evidenció que no ha sido 

posible subir en su totalidad los informes mensuales de la ejecución presupuestal 

de gastos e ingresos en la página web de la Entidad, como ya ha sido informado 

por parte del Grupo de Presupuesto mediante el ID 794868, incumpliendo con lo 

estipulado en la  ley 1712 de 2014 “Por medio de la cual se crea la Ley de 

Transparencia y del Derecho de Acceso a la Información Pública Nacional y se 

dictan otras disposiciones.”, TÍTULO II, ARTÍCULO 9. Información mínima 

obligatoria respecto a la estructura del sujeto obligado, literal b Su 

presupuesto general, ejecución presupuestal histórica anual y planes de gasto 

público para cada año fiscal. 

 



 
 

De igual forma se recuerda que se acerca el diligenciamiento y presentación del 

FURAG, donde es importante que se vea reflejada las evidencias de la Gestión 

realizada por la Entidad.  

 

Riesgo 1 

 

Posibles sanciones al Representante Legal por el incumplimiento a lo estipulado 

en la ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del 

Derecho de Acceso a la Información Pública Nacional y se dictan otras 

disposiciones.”, TÍTULO IV, ARTÍCULO 23. Funciones del Ministerio Público, 

literal e, Aplicar las sanciones disciplinarias que la presente ley consagra. 

 

Artículo 2.9.1.1.5 : Obligatoriedad de utilización del sistema:  

 

Han dado cumplimiento a lo establecido en el artículo anterior ya que los registros 

de información se efectúan en el aplicativo SIIF Nación II, se realizan conforme a 

los instructivos y circulares que para el efecto ha expedido el Ministerio de 

Hacienda y Crédito Público. 

Artículo 2.9.1.1.14 Funcionario responsable del SIIF en la entidad 

La Oficina de Control Interno, evidenció que bajo el documento Mis.3.13.5Fr.001, 

Versión 2.0 con fecha de 10 de marzo de 2010, designó como Coordinador al 

señor JOSÉ FERNANDO VELÁSQUEZ LEYTON, Subdirector Financiero; 

adicionalmente la Entidad cuenta con un usuario “Registrador Usuarios” quien es 

el responsable del registro en el sistema de las solicitudes de creación y 

modificación de los usuarios, autorizados por el Coordinador SIIF Entidad o su 

delegado. La persona que cuenta con este perfil es la servidora pública DIANA 

ESPERANZA VARGAS MEDINA. 

Artículo 2.9.1.1.15 Responsabilidades de la Coordinación del SIIF en la 

Entidad:  

a. Responder por la creación de usuarios:  

Para la vigencia de 2022 se crearon cinco (5) nuevos usuarios, a todos se les 

asignó el respectivo Token, recibieron instrucciones acerca de los controles, y 

políticas de seguridad del SIIF, suministrándoles el respectivo instructivo, entre 

otros aspectos, como se pudo evidenciar mediante correo enviado el día 03 de 

noviembre de 2022 a los correos de los usuarios nuevos y de igual manera a los 

usuarios que ya contaban con el acceso a SIIF Nación.  



 
 

 

 

Nª NUEVOS USUARIOS DEPENDENCIA/GRUPO TOKEN

1 Luz Andrea Almanza Vela Tesoreria Con token

2 Johhan Meyer Tarazona Nieto Sustituciones Con token

3 Karen Lorena Marin Morales Tesoreria Con token

4 Paula Gonzalez Talento Humano Con token

5 Hammer Alexis Lizarazo Perez Contabilidad Con token  
 

 

b. Replicar oportunamente a los usuarios del SIIF Nación II, todas las 

comunicaciones emitidas e informadas por el Administrador del Sistema: 

 

 

 

Fuente: Correo recibido por parte del Administrador de SIIF Nación del Ministerio de Hacienda 

Se evidencia que el Coordinador SIIF, cumple con la actividad de replicar al 

interior de la Entidad, mediante correos electrónicos de todas las comunicaciones 

e invitaciones de capacitación recibidas por el Administrador del Sistema, así 

mismo, reportar incidentes de manera general que impacten a todos los usuarios 

de manera particular que se presenten en la operación de cada perfil en el 

momento de realizar las transacciones en el aplicativo, como se puede evidenciar 



 
 

en el correo electrónico de fecha lunes 23 de mayo de 2022, con el Asunto: 

capacitación Gestión Viáticos. 

 

c. Verificar las restricciones de uso del aplicativo:  

 

OFICINA/ SUBDIRECCIÓN/ GRUPO N° de Usuarios

Grupo de Adquisiciones y Contratos 3

Grupo de Cuentas, Cartera y Crédito. 8

Grupo Almacén y Suministros 1

Grupo de Asignaciones 1

Oficina Asesora Jurídica 3

Grupo de Talento Humano 3

Oficina de Control Interno 1

Grupo de Contabilidad 8

Grupo de tesorería 7

Grupo de Presupuesto 3

Grupo de Sustituciones 1

Dirección 1

Subdirección  Financiera 2

TOTAL 42  
 

Mediante el contrato No.22000192- GAC  suscrito con la firma Gestión de 

Seguridad Electrónica S.A., cuyo objeto es “Adquisición de Token para la entidad” 

se dio cumplimiento de proveer los certificados digitales para operación en SIIF 

Nación. El contrato presenta a 2022 una ejecución del 70% (Cupos contratados 

60, Cupos Utilizados 42). El contrato cuenta con cláusula de confidencialidad 

dando cumplimiento a lo establecido en el párrafo 3, numeral 3.3 – Privacidad, del 

Anexo 1 de la Guía de Administración de Usuarios del Ministerio de Hacienda y 

Crédito Público, código: Mis.3.13.Pro.5 v5 de fecha 16-11-2022. 

 

De igual forma se evidenciaron las restricciones que los usuarios tienen al interior 

de la entidad para el uso del aplicativo conforme a los perfiles solicitados, estas 

restricciones son programadas directamente por el administrador del SIIF 

NACION, y seleccionadas por el usuario “Registrador usuarios”, quien, cuando 

designa el perfil, este selecciona la cuenta de usuario y la funcionalidad asociada 

a través del perfil del usuario, y verifica que corresponda con las funciones que 

desempeña el usuario en la entidad. Cumpliendo con la circular externa 044 

emitida por Ministerio de Hacienda y Crédito Publico, donde se actualiza la 

compatibilidad de perfiles de usuarios. 

 



 
 

d. Capacitar a los usuarios nuevos previos a la creación en el aplicativo: 

Realizaron capacitación a los nuevos usuarios de SIIF Nación a través de la 

socialización de las Guías, instructivos, circulares y demás información que fue 

enviada por el administrador de SIIF Nación del Ministerio de Hacienda por medio 

de correo electrónico. De igual manera a Los siguientes servidores públicos 

recibieron capacitación en los siguientes temas:  

 NOMBRES Y APELLIDOS TEMA FECHA 

1 NIKOL VANESSA CORREA 
RODRIGUEZ 

OLGA FUENTES MARTIN JULIO CESAR VARELA 

CANDANOZA 

Ejecución de Gasto e Ingresos con 
recursos de Destinación Específica en 
SIIF NACION. 
 

22 de febrero de 2022 
de 8:30 a.m. a 1:00 
p.m. 

2  
LUIS ALFONSO GONZALEZ MEDINA 

 NANCY GOMEZ  
 CATALINA DUQUE 
 TATIANA GAONA 
 JULIO CESAR VARELA 
 WILDER RUBEN ACEVEDO 
 ANA BERTHA GONZALEZ  
 ROSALBA REYES SISA  
 OSWALDO CARRILLO 
 LUZ MERY ORTIZ OSPINA 
 ANA MARIA PRADA 
 MARIA FERNANDA CARRANZA 

Invitación capacitación Nuevo Proceso pago de 
Nómina a Beneficiario final 

30 de marzo de 2022 
de 8:30 a.m. a 1:00 
p.m. 

3 LILIAN XIMENA GORDILLO 

BALLEN ANGELO 

STOYANOVICH ROMERO 

 
Capacitación virtual Reportes y Consultas control 
Interno 

21 al 28 de abril de 
2022 de 8:30 a 12:30 
p.m 

4 GUSTAVO ENRIQUE 

GONZALEZ 

 SANDRA SUPANTEVE     

 RICARDO MORENO 

NIKOL VANESSA CORREA 

RODRIGUEZ 

 MARIA DEL CARMEN   

RIVERA RODRIGUEZ 

Capacitación virtual seguridad de la Información Del 06 al 16 de 

mayo de 2022 

5 ANA BERTHA GONZALEZ FLOREZ 
WILDER RUBEN ACEVEDO JOHAN 
STIVEN BELTRAN MENDEZ 
OLGA FUENTES 
NIKOL VANESSA CORREA 
TATIANA GAONA AVILA DIANA 
CATALINA DUQUE ARANGO 

Capacitación virtual gestión y Devolución de Ingresos 12 de mayo 2022 de 
8:30 a 12:30 p.m. 

  6 NICOLAS DUQUE MARTINEZ 
ALEXANDER BARON 
ANA BERTHA GONZALEZ RUBEN 
ACEVEDO 
JOHAN STIVEN BELTRAN JOSE 
LUIS QUIMBAYO PATRICIA RUBIO 

Capacitación Virtual Gestión Caja menor 31 de mayo de 2022 de 

8:00 a.m a 12:30 p.m 

.00 a.m a 12:30 p.m 

7 JULIO VARELA 
JOSE LUIS QUIMBAYO 
BRAYNER SILVA 
OLGA FUENTES 
JOSE FERNANDO VELASQUEZ 
OSWALDO CARRRILLO 
HAMMER ALEXIS LIZARAZO PEREZ 
NIKOL CORREA 

Inscripciones Capacitación: Modelo de emisión de 
facturas electrónicas de venta 

30 de Agosto de 8:30 a 

12:30 p.m 



 
 

SHAROL RODRIGUEZ 
GERMAN NOVOA 

 
 
 

8 

ALFONSO GONZALEZ LILIA 

ESTHER PINZON FLOREZ 

NANCY FABIOLA GOMEZ 

NIKOL CORREA 

 

 
Capacitación virtual Gestión Tesorerías 

 

 
20 al 30 de septiembre 
de 2022 de 8:30 a 
12:30 p.m 

 
 
 

9 

SANDRA MILENA MONTAÑEZ 

KEVIN ANDRES FUENTES LOPEZ HAMMER 

ALEXIS LIZARAZO 

JULIO CESAR VARELA CANDANOZA 

 
 

Capacitación Presencial Reportes, Consultas y 
procesos del Macroproceso Contable 

 

 
28 de septiembre de 
2022 de 8:30 a 12:30 
p.m 

 
 
 
 

10 

HAMMER ALEXIS LIZARAZO 

PÉREZ 

MARÍA ANGÉLICA AGUILAR 

RODRÍGUEZ SANDRA MILENA 

MONTAÑEZ 

ROSALBA REYES SISA 

 

Capacitación Presencial (CICLO CONTABLE) 
tablas contables y sus efectos. 

 

 
12 y 13 de octubre de 
2022 8.00 a 5:00 p.m 

11 NIKOL VANESSA CORREA RODRIGUEZ 
OLGA FUENTES MARIN 
TATIANA GAONA AVILA 

 
Capacitación presencial 
Reclasificación de Deducciones, 
Devolución de Deducciones, 
Reintegros presupuestales y no 
presupuestales 

05 de octubre 2022 
de 8:00 a 1:00 p.m 

 

12 

NIDIA MARCELA CORTES CASTILLO 
BRAYNER ANDRES SILVA 
JOSE LUIS QUIMBAYO 
OSWALDO CARRILLO 
ANGELA QUINTERO 
SHARON RODRIGUEZ 
EDGAR ANDRES ALVAREZ CATERIN 
PAOLA CORDERO 

 
Capacitación virtual modelo de emisión de facturas 
electrónicas de venta 

03 de noviembre de 
8:00 a.m a 130 p.m 

 

13 

BERTHA GONZALEZ 
WILDER RUBEN ACEVEDO JULIO 
VARELA 
JOSE LUIS QUIMBAYO ANGELA 
FIGUEREDO ROSALBA REYES 
LUZ MERY ORTIZ 
HAMMER ALEXIS LIZARAZO PEREZ 
ANGELA AGUILAR RODRIGUEZ 
KEVIN ANDRES FUENTES FREDY 
ALEXANDER BARON GLORY 
NORMANDA LOPEZ BEDOYA 
NIKOLAY DAVID ROMANOWKY 
DIANA CATALINA DUQUE ARANGO 
OLGA PATRICIA FUENTES MARTIN 
KAREN LORENA MARIN MORALES 
LUZ ANDREA ALMANZA VELA NIKOL 
VANESSA CORREA RODRIGUEZ 

 

Capacitación virtual cierre de la vigencia 2022 y 
apertura del año 2023 en el sistema integrado de 
información Financiera - SIIF Nación 

21 de noviembre de 
2022 22 de noviembre 
de 2022 de 8:00 a.m a 
1:30 p.m. 



 
 

RICARDO MORENO 
DIANA YUVELI HIGUERA GUSTAVO 
GONZALEZ 
LUIS ALFONSO GONZALEZ MEDINA 
KAREN CHAVARRO 
JAIRO RINCO RINCON 
FREDY SANTISTEBAN SANDOVAL 
 

14 

 

LUIS ALFONSO GONZALEZ MEDINA 
TATIANA GAONA AVILA 
DIANA CATALINA DUQUE 

Administración PAC 28 de Noviembre de 8:: 
a 1:30 p-m 

15 ANA BERTHA GONZALEZ FLOREZ 
WILDER RUBEN ACEVEDO JOHNA 
STIVEN BELTRAN OLGA PATRICIA 
FUENTES KAREN MARIN 
ANDREA ALMANZA 

Cierre Caja Menor 29 de noviembre de 
2022 8:00 A 12:30 PM 

16 ALFONSO GONZALEZ MEDINA 
TATIANA GAONA AVILA DIANA 
CATALINA DUQUE 

Distribución PAC Recursos Propios 13 de diciembre 2022 
de 8:00 A 12:00 P.M 

 

e. Mantener un archivo documental de los usuarios y cumplir con las 

políticas y estándares de seguridad del sistema SIIF Nación: 

Como resultado de lo anterior, se verificaron los documentos que soportan tanto la 

creación de usuarios como la asignación de los token, los cuales reposan en la 

Subdirección Financiera debidamente organizados de forma magnética. 

 

Artículo 2.9.1.2.12. Obligaciones de las entidades y de los usuarios del SIIF 

Nación. 

 

a.  Acatar las instrucciones que expida la Administración del Sistema 

para el buen uso de la aplicación: 

 

Los Usuarios del SIIF Nación, conocen y aplican las instrucciones dadas por la 

Administración del Sistema, relacionadas con el buen uso del mismo, de igual 

manera en la capacitación de inicio realizada por la correspondiente área a los 

usuarios nuevos del aplicativo, se trata el tema correspondiente al buen uso de 

este.  



 
 

b. Tener a su disposición y mantener en adecuado funcionamiento los 

equipos de cómputo, los canales de comunicaciones, las redes 

internas y los equipos de firma digital que se requieran para la 

conexión y utilización del SIIF Nación: 

Casur cuenta con un Contrato vigente para el servicio de conectividad con la 
Firma Media Commerce Parneth´s, con las siguientes especificaciones: 
 

 
 
Lo anterior indica que todos los servicios de conectividad permanente o 
dedicado funcionan las 24 horas del día los 365 días del año hacia Internet, y 
ofrece gran calidad y desempeño con velocidades garantizadas y una 
disponibilidad del servicio superior a la ofrecida con el Internet convencional, 
incluyendo el canal de backup o contingencia descrito como numeral 3, al cual 
se le coloco la dirección diferente para identificarlo como canal de contingencia.  
 

Artículo 2.9.1.2.13. Responsabilidades de las entidades y de los usuarios del 

SIIF Nación. 

a. El uso de las claves y firmas digitales asignados: 

Hallazgo 2. 

 
Fuente: Pantallazo reporte consulta SIIF Nación 



 
 

 

 

Fuente: Correo recibido Grupo Adquisidores y Contratos 

Se usa de manera adecuada y con responsabilidad la aplicación, las claves y 

demás elementos de seguridad, por parte de las personas autorizadas para 

hacer registros y consultas de información en el SIIF Nación. Sin embargo, Con 

base en el reporte allegado por parte del administrador SIIF de la Entidad, 

mediante correo electrónico con fecha 16-01-2023 y con el Reporte de 

Usuarios descargado de SIIF de la Entidad, de fecha 2022-01-13 emitido a las 

11:08:17 se evidenció que existen usuarios que se encuentran con estado de 

privilegio activo y cuenta habilitada, sin contar con un contrato, estas 

debilidades identificadas en el presente informe pueden generar la 

materialización de dos riesgos. 

Riesgo 1 

La posibilidad  de que se viole el principio de confidencialidad de la información 

que allí se esté gestionando; puesto que en los contratos por Orden de 

Prestación de Servicios debe existir una cláusula de confidencialidad. 

Riesgo 2 

 Y segundo puede existir la posibilidad de presentarse alteración en la 

información financiera  y errores en el ingreso de la información. 



 
 

Se evidencia la necesidad de revisar si ya se encuentran identificados o de 

priorizar si es el caso la adecuada identificación de los activos de seguridad de 

la información y proponer el tratamiento de los riesgos de gestión que 

requieren ser considerados por la Entidad. 

 RECOMENDACIONES:  

 

1. Se recomienda realizar Plan de Mejoramiento, diseñando acciones que 

subsanen las causas que dieron origen a las debilidades  identificadas en el 

presente informe.  

 
2. Continuar con el cumplimiento de las políticas impartidas por el Ministerio 

de Hacienda y Crédito Público, en la gestión que realiza la Entidad a través 

de SIIF Nación. 

 

“El trabajo de un líder es ayudar a los incrédulos a adoptar tu visión, a los 
impotentes a superar su debilidad y a los desesperados a desarrollar la fe”. 
 

 

Elaboró                                                                Revisó y Aprobó 

 

                                                          
LILIAN XIMENA GORDILLO BALLÉN              ÁNGELO STOYANOVICH ROMERO 

Técnico de Servicios                                         Jefe de Oficina de Control Interno 

 

Elaboró: TS. Lilian Ximena Gordillo Ballén, 
Revisó: Jefe de Oficina de Control Interno, Ángelo Stoyanovich Romero 
Fecha elaboración: 03/02/2023 
Ubicación: Control Doc 

 

 

 


