
PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

SI = 5

NO = 0

CARGO 

RESPONSABLE

AUTO

MÁTIC

O = 15

NO = 0

MANU

AL = 

10

NO = 0

SI = 10

NO = 0
¿CUÁL?

PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

Desarticulación de la estrategia con la

estructura y los procesos
Matriz de alineación Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10 Matriz actualizada 30

Formulación de objetivos inalcanzables,

no medibles.

Guía de planeamiento

estratégico del GSED
Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10
Listas de participación 

a las mesas de trabajo
30

Inadecuada distribución de roles y

responsabilidades para el desarrollo de

los objetivos

Acuerdos de gestión

para Directivos y

Coordinadores de

grupo

Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10
Acuerdo de gestión 

firmado
30

Debilidad en la cultura de

responsabilidad institucional

Autoevaluación de la

gestión y el control
Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10 Actas y registros 30

No se puede

establecer un control

al tratarse de una

causa externa a la

entidad

N/A 0 0

Jefe Oficina 

Asesora de 

Planeación

0 0 0 0 N/A 0

12 4,0 N/A 0 8 12 8,0 N/A 24

Inobservancia del calendario para

suministro de información por parte de

las dependencias de la entidad

Control doc. o Suite

Visión 

Empresarial/Correo 

electrónico

Seguimiento de los

planes presentados en

comité SISTEDA

Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

15 10 15 10

Actas de seguimiento 

que se presenta en el 

SISTEDA y consejo 

directivo

30

Falta de compromiso y cultura de gestión

estratégica por parte de las

dependencias

No existe control N/A 0 0

Jefe Oficina 

Asesora de 

Planeación

0 0 0 0 N/A 0

Entrega inoportuna e inconsistente de la

información de las dependencias a la

Oficina Asesora de Planeación (calidad

de la información)

Semáforo de la Suite

Visión Empresarial 

Seguimiento por parte

de la oficina Asesora

de Planeación

Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

15 10 15 10 Informes trimestrales 30

Aplazamientos presupuestales 

No se puede

establecer un control

al tratarse de una

causa externa a la

entidad

N/A 0 0

Jefe Oficina 

Asesora de 

Planeación

0 0 0 0 N/A 0

Revisión de la

información por parte

de la Oficina Asesora

de Planeación

Preventiva 15 0

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10 Visto Bueno 30

9 2 N/A 6 6 9 6 N/A 18

Adopción de un nuevo modelo Actualización del SGC Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10

Informes SISTEDA

Actas de registro de 

evaluación y control

Revisión por la 

30

Falta de conocimiento y comprensión del

trabajo por procesos

Autoevaluación 

trimestral
Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10

actas de comité

suite visión

planes

30

Deficiente alineación de los procesos y la

estructura por falta de pensamiento

sistémico

Seguimiento y control

de indicadores

estratégicos

Gestión de riesgos por

proceso

Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10

Informes SISTEDA

Actas de registro de 

evaluación y control

Revisión por la 

dirección

30

Deficiente estructura organizacional Matriz de alineación Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10
Matriz de alineación 

actualizada
30

Estructuración: 

metodología y

seguimiento a la

construcción de

procedimientos

Validación del

procedimiento

Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10

registro en la suite 

y aprobación del 

dueño de proceso

30

15 5 N/A 0 10 15 10 N/A 30

Deficiente formalización de relaciones

Institucionales

No existe control

Actualmente
No Aplica 0 0 No Aplica 0 0 0 0 No aplica 0

Crear, validar y aprobar el

protocolo de alianzas

Protocolo de 

alianzas

Protocolo de 

alianzas
01/04/2018 30/06/2018

Asesor Jurídico 

Dirección

Marco normativo (restricción de

estrategias de comunicación, recortes

presupuestales)

Plan de necesidades Preventiva 15 5
Asesor Jurídico 

Dirección
0 10 15 10 PAA 30

Crear, validar y aprobar el

plan de medios

Plan de medios 

actualizado
Plan de medios 01/04/2018 30/06/2018

Asesor Jurídico 

Dirección

Insuficiente soporte tecnológico (base de

datos desactualizados, medios de

comunicación interna )

Plan de necesidades -

Contrato prestación de

servicios

Preventiva 15 5
Asesor Jurídico 

Dirección
0 10 15 10

PAA - Informe 

supervisor contrato
30

Realizar campañas de

actualización de datos

base de datos 

actualizada

Base de datos 

actualizada
01/07/2018 31/09/2018

Asesor Jurídico 

Dirección

Imprecisión en la información oficial

suministrada por las fuentes

institucionales

Procedimiento piezas

informativas
Preventiva 15 5

Asesor Jurídico 

Dirección
0 10 15 10 Piezas publicadas 30

Impartir instrucción del

derrotero

Jornada de 

sensibilización
Acta 01/07/2018 30/08/2018

Asesor Jurídico 

Dirección

Información emitida por voceros no

autorizados

Política de

comunicaciones
Preventivo 15 5

Asesor Jurídico 

Dirección
0 10 15 10

Política de 

comunicaciones
30

Revisar, actualizar y divulgar

Matriz de información

Matriz de 

información

Matriz de 

información
01/10/2018 31/12/2018

Asesor Jurídico 

Dirección

Procedimiento piezas

informativas
Preventivo 15 5 No Aplica 0 10 15 10 Piezas publicadas 30

13 4 N/A 0 8 13 8 N/A 25

Asesor Jurídico 

Dirección

TOTAL PROMEDIO POR CRITERIO:

3 3 9

Recopilación inoportuna de la

información

Socializar la Matriz de

información

Jornada de 

sensibilización
Acta 01/10/2018 31/12/2018

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

Costo por recuperación de

la imagen corporativa
4 3 12 71

Jefe Oficina 

Asesora de 

PlaneaciónInadecuada estructura y aplicación de los

procedimientos del sistema de gestión de

calidad

TOTAL PROMEDIO POR CRITERIO:

G

E

S

T

I

O

N

 

C

O

M

U

N

I

C

A

C

I

O

N

E

S

 

E

S

T

R

A

T

E

G

I

C

A

S

 

4

Entrega de 

Información 

inoportuna y no 

veraz a los 

grupos sociales 

objetivo.

Operacion

al

Debilidad en 

operalización del 

proceso

Pérdida de credibilidad 

con los grupos de interés

Inoportunidad de acceso 

a los servicios

Imprecisión en la 

información de las 

relaciones institucionales

Desorden operacional y 

desgate administrativo

Desinformación

Sanciones legales en 

materia de divulgación de 

información

Sanciones por entes de 

control

Desafiliación de 

suscriptores y pérdida de 

recursos

Acta 01/06/2018 30/07/2018

Jefe Oficina 

Asesora de 

Planeación

Documentar los cambios que

han generado impacto en el

proceso

Determinar 

riesgos y definir 

plan de acción

Registro de 

solicitud y 

aprobación del 

cambio

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

85 1 3 3

Socializar el procedimiento

de gestión del cambio a toda

la entidad

Jornada de 

socialización

Incumplimiento de los 

objetivos estratégicos

Pérdida de imagen

Pérdidas económicas 

por inoperatividad de los 

procesos

Pérdida de tiempo y 

Reprocesos

Debilidad en el soporte 

para la consecución de 

los objetivos estratégicos

Asignación de recursos 

misionales  a procesos 

operativos (defensa 

técnica)

Incorrecta identificación 

de las actividades que 

hacen parte del proceso

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

N/A 1 3 3

G

E

S

T

I

O

N

 

I

N

S

T

I

T

U

C

I

O

N

A

L

3

Incumplimiento 

de la meta de 

gestión 

organizacional 

frente al modelo 

de excelencia e 

innovación de la 

gestión

Estratégic

o 

No hubo 

planeación para 

la gestión del 

cambio.

Jefe Oficina 

Asesora de 

Planeación

Deficiencia en los registros y análisis de

datos de las dependencias

Formular y desarrollar los

diversos planes de

mejoramiento producto de

los diagnósticos

establecidos en el Modelo

Institucional de Planeación y

Gestión 

Cumplir con los 

preceptos 

establecidos en 

el MIPG para 

cada política

Planes de 

mejoramiento

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Jefe Oficina 

Asesora de 

Planeación

TOTAL PROMEDIO POR CRITERIO:

Cumplir con el 

Modelo 

Institucional de 

Planeación y 

Gestión

Plan de acción 01/04/2018 30/05/2018

Jefe Oficina 

Asesora de 

Planeación

Conocer la 

realidad  de la 

entidad con 

respecto al MIPG

Diagnostico 01/04/2018 31/05/2018

6 56 1 3 3

Formular plan de acción para

la implementación del

Modelo Integrado de

Planeación y Gestión en la

entidad

Aplicar al interior de la

entidad los diagnósticos

establecidos para cada una

de las políticas contempladas 

en el Modelo Institucional de

Planeación y Gestión 

Cambio o modificación del entorno

macroeconómico

TOTAL PROMEDIO POR CRITERIO:

2

Incumplimiento 

en los términos 

de rendición de 

informes 

dirigidos a entes 

externos

Transvers

al

Falta de un 

sistema de 

información 

articulado y 

estandarizado 

con las 

exigencias de 

normas y leyes

Sanciones pecuniarias y 

disciplinarias a la Entidad

No fenecimiento de 

cuenta fiscal 

(Contraloría)

Hallazgos y/o 

observaciones por entes 

de control internos y 

externos

Pérdida de credibilidad 

en cuanto a la 

información que entrega 

la entidad

Desgaste administrativo 

y Reprocesos

Incumplimiento de los 

objetivos, planes y 

programas

Entrega de información 

inoportuna e imprecisa

Investigaciones 

Disciplinarias

Intervenciones por parte 

de entre de control AGN, 

PROCURADURÍA 

CONTRALORÍA 

MINDEFENSA, 

MINHACIENDA

cuantificar por sanciones

disciplinarias (se calificó

por cualidad)

2 3

Jefe Oficina 

Asesora de 

Planeación

Difundir y publicar al interior

de la entidad los cambios

realizados al planteamiento

estratégico 

Jornada de 

socialización
Actas 01/07/2018 30/09/2018

Jefe Oficina 

Asesora de 

Planeación

4

Documentar los cambios que

han generado impacto en el

proceso

Determinar 

riesgos y definir 

plan de acción

Registro de 

solicitud y 

aprobación del 

cambio

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

2 4 8 68 1 4

TOTAL 

CALIFICA

CIÓN 

CONTRO

LES

G

E

S

T

I

O

N

 

E

S

T

R

A

T

E

G

I

C

A

1

Incumplimiento 

del pensamiento 

estratégico

Transvers

al

Inadecuado 

proceso de 

gestión del 

cambio

No generar impacto en 

la cultura 

organizacional

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

El impacto se califica por

cualidad

MANUALES E 

INSTRUCTIVOS 

PARA EL 

MANEJO DEL 

CONTROL

SI = 15

NO = 0

RESPONSABLE DEL 

CONTROL O 

TIPO DE 

CONTROL FRECUENCIA 

DE 

SEGUIMIENTO

SI = 15

NO = 0

EVIDENCIAS DEL 

SEGUIMIENTO HERRAMIE

NTA HA 

SIDO 

EFECTIVA?

SI = 30

NO = 0

CONSECUENCIA / 

EFECTO

IMPERATIVO 

AFECTADO

COSTOS DE LA 

POSIBLE AFECTACIÓN

RIESGO INHERENTE

DESCRIPCIÓN 

CONTROLES 

ACTUALES

NATURALEZA 

DEL CONTROL

FECHA DE 

FINALIZACIÓN

RESPONSABLE 

DE LA ACCIONPROCESO
N° 

RIESGO
RIESGO

TIPO DE 

RIESGO
CAUSA RAÍZ CAUSAS

MINISTERIO DE DEFENSA NACIONAL

CAJA DE SUELDOS DE RETIRO DE LA POLICIA NACIONAL

MATRIZ DE RIESGOS VIGENCIA 2018

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DE LOS CONTROLES

RIESGO RESIDUAL

ACCIONES
META O 

PRODUCTO 
REGISTRO

FECHA DE 

INICIO

                                                                                                                                                                                                                                                     
 

                                                                                                                                                                                                                                                                                       

                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                

   

   

   

   

                  

   

                                                                                 

   

                                                      

                        

                        

                                                                     

   

   

   

   

               

   

                                                                                      
 

               

            

      

   

   

   

      

      

      

                                                                  

   

   

      

      

            

                  

                  

                                                

   

      

   

   

                  

   

                                 

                                                                                    

   

      

   

   

               

   

                                                                                                

   

   

         

         

                                                                  

   

   

   

         

         

      

                  

                  

                                                                                                                                                                                                                                                                           

                                                                                                                  



PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

SI = 5

NO = 0

CARGO 

RESPONSABLE

AUTO

MÁTIC

O = 15

NO = 0

MANU

AL = 

10

NO = 0

SI = 10

NO = 0
¿CUÁL?

PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

TOTAL 

CALIFICA

CIÓN 

CONTRO

LES

MANUALES E 

INSTRUCTIVOS 

PARA EL 

MANEJO DEL 

CONTROL

SI = 15

NO = 0

RESPONSABLE DEL 

CONTROL O 

TIPO DE 

CONTROL FRECUENCIA 

DE 

SEGUIMIENTO

SI = 15

NO = 0

EVIDENCIAS DEL 

SEGUIMIENTO HERRAMIE

NTA HA 

SIDO 

EFECTIVA?

SI = 30

NO = 0

CONSECUENCIA / 

EFECTO

IMPERATIVO 

AFECTADO

COSTOS DE LA 

POSIBLE AFECTACIÓN

RIESGO INHERENTE

DESCRIPCIÓN 

CONTROLES 

ACTUALES

NATURALEZA 

DEL CONTROL

FECHA DE 

FINALIZACIÓN

RESPONSABLE 

DE LA ACCIONPROCESO
N° 

RIESGO
RIESGO

TIPO DE 

RIESGO
CAUSA RAÍZ CAUSAS

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DE LOS CONTROLES

RIESGO RESIDUAL

ACCIONES
META O 

PRODUCTO 
REGISTRO

FECHA DE 

INICIO

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Espacios de atención al ciudadano no

aptos ni seguros (norma NTC 6047-2013)

No existe un control

actualmente
Preventiva 0 0 N/A 0 0 0 0 N/A 0

Analizar los resultados de la

evaluación electrónica del

servicio brindado a los

usuarios en el CITSE

Conocer la 

percepción del 

usuario frente a 

la prestación del 

servicio

Resultados 

evaluación

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora grupo 

atención al 

ciudadano

Bases de datos desactualizados. Back up información Preventiva 15 5

Coordinadora 

grupo atención al 

ciudadano

0 10 15 10 Back up 30

Deficiencias en la plataforma tecnológica

Procedimiento de

Inducción y re

inducción

Preventiva 15 5

Coordinadora 

grupo atención al 

ciudadano

0 10 15 10 Acta de sensibilización 30

Procedimiento de

Inducción y re

inducción

Preventiva 15 5

Coordinadora 

grupo atención al 

ciudadano

0 10 15 10 Acta de sensibilización 30

11 4 N/A 0 8 11 8 N/A 23

Falta de articulación de los Canales de

comunicación 
Aplicativo CRM Preventiva 15 5

Coordinadora 

grupo atención al 

ciudadano

0 10 15 10
Asignación de 

Licencias
30

Implementar el aplicativo

CRM
Aplicativo CRM Informe

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora grupo 

atención al 

ciudadano

Falta de cultura organizacional frente a la

recepción y trazabilidad de PQRS

Seguimiento a las

PQRS y presentación

de informes en el

comité institucional de

gestión y desempeño

Preventiva 15 5

Coordinadora 

grupo atención al 

ciudadano

0 10 15 10 Informes trimestrales 30

Desconocimiento de los canales de

comunicación de la entidad por parte del

usuario

Plan de

comunicaciones
Preventiva 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10 Informe de gestión 30

Diseño e

implementación del

sistema de atención al

afiliado con las TIC e

infraestructura del

servicio integral

nacional

Preventiva 15 5

Coordinador 

Grupo de 

Informática

0 10 15 10
infraestructura 

tecnológica , software
30

15 5 N/A 0 10 15 10 N/A 30

Inducción y capacitación del personal del

proceso, no adecuada

Procedimiento de

inducción y re

inducción

Preventivo 15 5

Coordinadora de 

asignaciones y 

sustituciones

0 10 15 10 Actas 30

Realizar bimensualmente

seguimiento y sensibilización

en la aplicación y

cumplimiento de la

documentación del proceso

Jornada de 

sensibilización
Acta

01/05/2018

01/07/2018

01/09/2018

01/11/2018

30/06/2018

30/09/2018

30/10/2018

31/12/2018

Subdirector de 

prestaciones

Aporte de pruebas falsas y/o engañosas 
Declaración del art 442 

del código Penal
Preventivo 15 5

Coordinadora de 

asignaciones y 

sustituciones

0 10 15 10 Pruebas aportadas 30

Revisar y actualizar los

requisitos establecidos para

reconocer la asignación de

retiro y la sustitución

pensional

Requisitos 

actualizados

Requisitos 

actualizados
01/04/2018 31/06/2018

Subdirector de 

prestaciones

Cambios en los estatutos de carrera

PONAL
No existe N/A 0 0 N/A 0 0 0 0 N/A 0

Sensibilizar bimensualmente

al personal del proceso en

los cambios normativos

vigentes

Jornada de 

sensibilización
Acta

01/05/2018

01/07/2018

01/09/2018

01/11/2018

30/06/2018

30/09/2018

30/10/2018

31/12/2018

Subdirector de 

prestaciones

Presentación de Hojas de servicio

inconsistentes por parte de  la PONAL

Procedimiento de

Reconocimiento de

asignación mensual

de retiro 

Preventivo 15 5

Coordinadora 

grupo 

asignaciones

0 10 15 10 Actos jurídicos 30

Desconocimiento normativo 
Asignación de roles y

perfiles
Preventivo 15 5

Subdirector de 

prestaciones
0 10 15 10

Actas de 

sensibilización
30

Procedimiento de

Reconocimiento de

asignación mensual

de retiro y

reconocimiento de

sustituciones

Preventivo 15 5

Coordinadora de 

asignaciones y 

sustituciones

0 10 15 10 Actos jurídicos 30

13 4 N/A 0 8 13 8 N/A 25

Desconocimiento de las actividades

propias del proceso

Procedimiento de

inducción y re

inducción

Preventiva 15 5

Coordinadora 

grupo Bienestar 

Social

0 10 15 10
Actas de 

sensibilización
30

Realizar Conversatorios

"Conócete a ti mismo con

equipo de trabajo y

coordinadores regionales

Jornada de 

sensibilización
Acta 01/04/2018 30/06/2018

Coordinadora grupo 

Bienestar Social

Falta de personal con perfil y

competencias requeridas. 

Contratos de

prestación de servicios
Preventiva 15 5

Coordinadora 

grupo Bienestar 

Social

0 10 15 10
Informes de 

seguimiento
30

Realizar encuentro sobre

intervención y atención en

protección social equipo de

trabajo y coordinadores

regionales

Jornada de 

sensibilización
Acta 01/10/2018 31/12/2018

Coordinadora grupo 

Bienestar Social

Recursos insuficientes para el desarrollo

e implementación de estrategias que

permitan impactar mayor número de

afiliados y/o beneficiarios.

Plan de necesidades Preventiva 15 5

Coordinadora 

grupo Bienestar 

Social

0 10 15 10
plan anual de 

adquisiciones
30

Diseñar y adecuar

estrategias para desarrollar

el PIBI en cada regional

estandarización 

de los servicios 

de bienestar en 

cada regional

Cronograma de 

actividades por 

regional

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora grupo 

Bienestar Social

No Existe N/A 0 0 N/A 0 0 0 0

Bases de datos con el 

20% de la información 

actualizada

0

11,25 3,75 N/A 0 7,5 11,25 7,5 N/A 22,5

30/09/2018
Coordinadora grupo 

Bienestar Social

TOTAL PROMEDIO POR CRITERIO:

64 1 4 4

Desconocimiento de aspectos limitante

del afiliado (discapacidades o situaciones

de vulnerabilidad )

Referenciar con el CRI para

identificar posibles líneas de

intervención con población

vulnerable

establecer líneas 

de intervención 

población con 

discapacidad

Informe 01/07/2028

Disminuir  la cobertura 

de los programas y 

servicios de seguridad 

social integral al 

afiliado y su familia

Observaciones por 

parte de los entes de 

control

Investigaciones 

disciplinarias, 

administrativas y/o 

penales

Pérdida de imagen y 

credibilidad de la 

Entidad

Detrimento patrimonial

Creación de valor para 

los afiliados

Ampliar la cobertura de los 

programas y servicios de 

seguridad social integral al 

afiliado y su familia

Excelencia 

organizacional

Mejorar y fortalecer la 

oferta de valor de CASUR, 

tomando en cuenta las 

necesidades, los intereses 

y las expectativas de los 

afiliados y sus familias

Posicionamiento

Posicionar a la entidad 

mediante la participación 

activa en escenarios de 

formulación, concertación o 

socialización de políticas 

públicas relacionadas con 

la Seguridad Social Integral

Clalificación Cualitativa en

Impacto
2 4 8

G

E

S

T

I

O

N

 

D

E

 

P

R

O

T

E

C

C

I

O

N

 

S

O

C

I

A

L

8

Incumplimiento 

de la 

misionalidad de 

casur por el 

diseño e 

implementación 

de estrategias 

no afines

Estratégic

o

Diseño e 

implementación  

de estrategias no 

acordes con la 

misionalidad del 

proceso

Subdirector de 

prestaciones

Información inexacta e inoportuna por

parte de un tercero.

Validar la información

recepcionada para reconocer

la asignación de retiro y la

sustitución pensional

Asignación de 

retiro y la 

sustitución 

pensional 

reconocidas

Actos 

administrativo

01/07/2018

01/08/2018

01/09/2018

01/10/2018

01/11/2018

01/12/2018

30/07/2018

30/08/2018

30/09/2018

30/10/2018

30/11/2018

31/12/2018

Subdirector de 

prestaciones

TOTAL PROMEDIO POR CRITERIO:

71 1 3 3

Devolver la hoja de servicio o

solicitar aclaración de las

inconsistencias encontradas

Hoja de servicios 

aclarada o 

modificada

Oficios

01/04/2018

01/07/2018

01/09/2018

30/06/2018

30/09/2018

31/12/2018

Reconocimiento y pago 

indebido

Detrimento patrimonial 

Investigaciones 

disciplinarias, 

fiscales y penales

Observaciones de 

entes de Control

Desgaste 

administrativo.

Pérdida de imagen 

Institucional

Acción de repetición

Creación de valor 

para los afiliados

"Ampliar la cobertura 

de los programas y 

servicios de seguridad 

social integral al afiliado 

y su familia"

Excelencia 

organizacional

Lograr altos niveles de 

desempeño y 

efectividad 

organizacional en la 

búsqueda permanente 

de la excelencia, con 

reconocimiento 

nacional e 

internacional.

Impacto y 

sostenibilidad

Valores constituidos en la

Cartera por esa naturaleza 

FALLECIDOS Y PAGO DE 

VALORES DE MÁS

ACTAS: estudio de 40

sentencias 4´600 MM en

reintegros no

recuperables de los años

2011 a 2015

2 3 6

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora grupo 

atención al 

ciudadano

TOTAL PROMEDIO POR CRITERIO:

G

E

S

T

I

O

N

 

D

E

 

R

E

C

O

N

O

C

I

M

I

E

N

T

O

 

Y

 

P

A

G

O

7

Reconocimiento 

y pago indebido 

de las 

prestaciones

Operativo

Interpretación  

errónea de la 

norma y 

valoración 

indebida de las 

pruebas  

Realizar seguimiento a la

información recepcionada a

través de los canales de

comunicación

Conocer las 

inquietudes del 

usuarios frente a 

la prestación del 

servicio 

Informe

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora grupo 

atención al 

ciudadano

Difundir los canales de

comunicación a través de los

encuentros regionales

Empoderar los 

canales de 

comunicación de 

la entidad para la 

realización de 

tramites

Informe

3 3 85 1 3 36

Ofrecer 

productos y 

servicios que no 

respondan a las 

necesidades y 

expectativas del 

afiliados y/o 

beneficiario

Estratégic

o

Inadecuado 

tratamiento  de la 

información 

suministrada por 

los grupos 

sociales objetivo

Clalificación Cualitativa en

Impacto
1

Plataforma tecnológica no ajustada al

modelo de servicio establecido por el

estado

Desconocimiento de las actividades del

proceso

Crear espacios de

transferencia de

conocimiento estructura y

documentación del

proceso(caracterización, 

procedimientos, indicadores,

riesgos, planes)

Jornada de 

sensibilización
Acta 01/04/2018 30/06/2018

TOTAL PROMEDIO POR CRITERIO:

3 6

Asignar perfiles y roles a

funcionarios encargados de

los diferentes canales de

atención 

Atender de 

manera amable y 

oportuna al 

usuario

Formato Control 

de 

Administración 

de usuarios

01/04/2018 30/06/2018

Coordinadora grupo 

atención al 

ciudadano

Coordinadora grupo 

atención al 

ciudadano

Clalificación Cualitativa en

Impacto
3 3 9 64 2

A

T

E

N

C

I

O

N

 

A

 

G

R

U

P

O

S

 

S

O

C

I

A

L

E

S

 

O

B

J

E

T

I

V

O

5

Inoportunidad e 

inexactitud en la 

solución a los 

requerimientos 

efectuados por 

el afiliado y sus 

beneficiarios

Operacion

al

Debilidad en la 

cultura de 

servicio por parte 

del funcionario

Observaciones por 

parte de los entes de 

control

Pérdida de credibilidad, 

imagen y 

posicionamiento de la 

Entidad

Insatisfacción de los 

Grupos Sociales 

Objetivo

Incumplimiento de la 

estrategia

Creación de valor 

para los afiliados

Ampliar la cobertura de 

los programas y 

servicios de seguridad 

social integral al afiliado 

y su familia

Excelencia 

organizacional

Mejorar y fortalecer la 

oferta de valor de 

CASUR, tomando en 

cuenta las 

necesidades, los 

intereses y las 

expectativas de los 

afiliados y sus familias



PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

SI = 5

NO = 0

CARGO 

RESPONSABLE

AUTO

MÁTIC

O = 15

NO = 0

MANU

AL = 

10

NO = 0

SI = 10

NO = 0
¿CUÁL?

PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

TOTAL 

CALIFICA

CIÓN 

CONTRO

LES

MANUALES E 

INSTRUCTIVOS 

PARA EL 

MANEJO DEL 

CONTROL

SI = 15

NO = 0

RESPONSABLE DEL 

CONTROL O 

TIPO DE 

CONTROL FRECUENCIA 

DE 

SEGUIMIENTO

SI = 15

NO = 0

EVIDENCIAS DEL 

SEGUIMIENTO HERRAMIE

NTA HA 

SIDO 

EFECTIVA?

SI = 30

NO = 0

CONSECUENCIA / 

EFECTO

IMPERATIVO 

AFECTADO

COSTOS DE LA 

POSIBLE AFECTACIÓN

RIESGO INHERENTE

DESCRIPCIÓN 

CONTROLES 

ACTUALES

NATURALEZA 

DEL CONTROL

FECHA DE 

FINALIZACIÓN

RESPONSABLE 

DE LA ACCIONPROCESO
N° 

RIESGO
RIESGO

TIPO DE 

RIESGO
CAUSA RAÍZ CAUSAS

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DE LOS CONTROLES

RIESGO RESIDUAL

ACCIONES
META O 

PRODUCTO 
REGISTRO

FECHA DE 

INICIO

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Falta de exigencias para la constitución

de garantías que respalden los contratos

de arrendamiento.

Solicitud seguro de

arrendamiento
Preventiva 15 5

Coordinador del 

grupo de 

inmuebles

0 10 15 10

Seguro  expedido por 

la entidad 

aseguradora

30

Visitas para verificar

que se cumplan las

condiciones 

contractuales según

requerimientos

Preventiva 15 5

Coordinador de 

Grupo de 

inmuebles

0 10 15 10 Ninguno 30

Verificación del

expediente del

contrato de

arrendamiento

Preventiva 15 5

Coordinador de 

Grupo de 

inmuebles

0 10 15 10 Ninguno 30

Falta de herramientas y conocimientos

jurídicos para hacer exigible el

cumplimiento del contrato

Vinculación de

personal profesional

jurídico

Traslado interno de

personal técnico

jurídico

Preventiva 15 5

Coordinador de 

Grupo de 

inmuebles

0 10 15 10

Contratos 

Acto administrativo de 

traslado interno de 

personal

30

Debilidad en el estudio de posibles

arrendatarios

Aval de arrendamiento

por parte de entidad

aseguradora

Preventiva 15 5

Coordinador de 

Grupo de 

inmuebles

0 10 15 10

Correo electrónico por 

parte de la 

aseguradora 

30

Antigüedad de algunos arrendatarios que

impiden la exigencia de garantías

Comunicado (seis

meses) antes de

terminar el contrato de

arrendamiento al

arrendatario 

informando fecha de

terminación y

requisitos para la

renovación

Preventiva 15 5

Coordinador de 

Grupo de 

inmuebles

0 10 15 10 Oficios al arrendatarios 30

Revisión y ajuste de la

minuta del contrato 
Correctiva 15 5

Coordinador de 

Grupo de 

inmuebles

0 10 15 10 Actas 30

15 5 N/A 0 10 15 10 N/A 30

Ausencia de vigilancia judicial

(insuficiente respecto al volumen de

procesos)

Contrato de prestación

de servicios
Preventivo 15 5

Jefe de Oficina 

Jurídica
0 10 15 10

Informes de 

supervisión de 

contrato 

30

Revisar aleatoriamente los

procesos vigilados, con los

reportes de la Web de la

Rama Judicial de manera

trimestral

Procesos 

supervisados
Informe

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Jefe de Oficina 

Jurídica

Dificultad para acceder a las decisiones

judiciales en donde no se cuenta con

representación judicial (ubicación

geográfica, volumen de procesos mínimo

para una persona de tiempo completo)

Procedimiento de

Defensa Técnica
Preventivo 15 5

Jefe de Oficina 

Jurídica
0 10 15 10

Acto administrativo de 

desplazamiento
30

Coordinar el apoyo de los

procesos sin representación

con la apoderados de la

firma de vigilancia judicial

cuando se requiera

Representación 

legal de la 

entidad

Solicitud - 

Informe

01/06/2018

01/08/2018

01/10/2018

30/07/2018

30/09/2018

30/11/2018

Jefe de Oficina 

Jurídica

Insuficiente número de apoderados vs

volumen de acciones en contra de la

entidad 

Contrato de prestación

de servicios
Preventivo 15 5

Jefe de Oficina 

Jurídica
0 10 15 10

Informes de 

supervisión de 

contrato 

30

Temporalidad de los contratista frente a

la continuidad de los procesos. 
No existe N/A 0 0 N/A 0 0 0 0 N/A 0

Contrato de prestación

de servicios
Preventivo 15 5

Jefe de Oficina 

Jurídica
0 10 15 10

Informes de 

supervisión de 

contrato - Informe 

Final de Actividades

30

12 4 N/A 0 8 12 8 N/A 24

Realizar pagos con dolo o culpa

Procedimiento de

Ejecución de

Decisiones Judiciales

y sus documentos

soporte

Preventivo 15 5
Jefe de Oficina 

Jurídica
0 10 15 10

Liquidación de la 

decisión aprobada
30

Supervisar aleatoriamente las

liquidaciones elaboradas de

manera trimestral

Verificar el 

cumplimiento de 

las políticas de 

liquidación

Informe

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Jefe de Oficina 

Jurídica

Error en la alimentación del sistema de

información de los expedientes

prestacionales (TRANSVERSAL CON

PRESTACIONES)

Proceso de inducción

y re inducción
Preventiva 15 5

Jefe de Oficina 

Jurídica
0 10 15 10 Actas 30

Proceso de inducción

y re inducción
Preventivo 15 5

Jefe de Oficina 

Jurídica
0 10 15 10 Actas 30

15 5 N/A 0 10 15 10 N/A 30

Debilidad en la planeación de las

necesidades de los procesos para la

contratación 

Plan de necesidades Preventiva 15 5
Coordinador grupo 

de contratos
0 10 15 10

Plan anual de 

adquisiciones
30

Efectuar seguimiento

bimensual al plan de

adquisiciones

Cumplimiento 

plan de 

adquisiciones

Acta

01/04/2018

01/06/2018

01/08/2018

01/10/2018

30/05/2018

30/07/2018

30/09/2019

30/11/2018

Coordinador grupo 

de contratos

Desconocimiento de la Normatividad

para la contratación

Plan anual de

capacitación
Preventiva 15 5

Coordinador grupo 

de contratos
0 10 15 10

Memorando interno, 

correos
30

Deficiencia en la estructuración del

estudio de conveniencia y oportunidad

Plan anual de

capacitación
Correctiva 15 5

Coordinador grupo 

de contratos
0 10 15 10

Memorando interno, 

correos
30

Resolución de

notificación de las

funciones y

responsabilidades 

como supervisores de

contrato

Preventiva 15 5
Coordinador grupo 

de contratos
0 10 15 10 Resolución 30

15 5 N/A 0 10 15 10 N/A 30

Factores imprevistos que impiden el

cumplimiento del contrato por parte del

contratista

Pólizas de

cumplimiento
Preventiva 15 5

Coordinador grupo 

de contratos
0 10 15 10 póliza 30

Realizar mesas de trabajo

con los contratistas 

Acuerdos de 

cumplimiento
Acta - Informe

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinador grupo 

de contratos

Falta de compromiso por parte de los

supervisores 

Resolución de

notificación de las

funciones y

responsabilidades 

como supervisores de

contrato

Preventiva 15 5
Coordinador grupo 

de contratos
0 10 15 10 Resolución 30

Revisar la documentación de

ejecución del contrato

Procesos 

contractuales 

documentados

Informe 

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinador grupo 

de contratos

Resolución de

notificación de las

funciones y

responsabilidades 

como supervisores de

contrato

Preventiva 15 5
Coordinador grupo 

de contratos
0 10 15 10

Memorando interno, 

correos
30

15 5 N/A 0 10 15 10 N/A 30

30/06/2018

30/09/2018

31/12/2018

Coordinador grupo 

de contratos

TOTAL PROMEDIO POR CRITERIO:

85 1 2 2

Falta de conocimiento del contrato por

parte de los supervisores

Efectuar acompañamiento

metodológico al seguimiento

del contrato

Cumplimiento de 

las obligaciones 

del contrato

Informe

01/04/2018

01/07/2018

01/10/2018

Coordinador grupo 

de contratos

Deficiente comunicación entre

dependencias y el proceso para dar

continuidad y/o seguimiento al proceso

contractual

Efectuar Revisión y

acompañamiento 

metodológico para la

elaboración de estudios

previos

Estudios previos 

bien elaborados
Planilla

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinador grupo 

de contratos

TOTAL PROMEDIO POR CRITERIO:

85 1 2 2

Realizar solicitud soporte

técnico de Colombia compra

eficiente

Solucionar 

interrogantes en 

el proceso de 

contratación

Correo 

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Desgaste administrativo 

y Reprocesos

Sobre costos y 

Pérdidas económicas 

Demandas y procesos 

contra la entidad

Observaciones por 

entes de Control

Investigaciones 

disciplinarias fiscales y 

administrativas

Pérdida de credibilidad 

en el proceso

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

Calificación cualitativa 1 2 2

Calificación cualitativa 1 2 2

G

E

S

T

I

O

N

 

C

O

N

T

R

A

C

T

U

A

L

12

Adquisición de 

bienes y 

servicios que no 

satisfacen las 

necesidades de 

la Entidad

operativo

Deficiencia en 

identificación y 

priorización de 

las necesidades 

13

Incumplimiento 

a los contratos 

suscritos por la 

Entidad

operativo

Deficiencia en el 

seguimiento y 

control de la 

Ejecución del 

contrato por 

parte de los 

Supervisores

Desarrollar jornadas de

transferencia del

conocimiento entre grupos

Jornada de 

sensibilización
Acta

01/04/2018

01/09/2018

30/062018

30/12/2018

Jefe de Oficina 

Jurídica

2 2 85 1 2 2

TOTAL PROMEDIO POR CRITERIO:

11

Inadecuada 

Gestión de pago 

de las 

sentencias 

ejecutoriadas

Operativo

Deficiencia en la 

consulta de los 

sistemas de 

Información

N/A 1

Desconocimiento de las actividades

propias del proceso

Reprocesos por rotación de apoderados

Realizar seguimiento y

control al informe de

actividades presentado por

los apoderados.

Corroborar el 

ejercicio de la 

defensa técnica

Informe de 

actividades

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018
TOTAL PROMEDIO POR CRITERIO:

3 3

Designar apoderados de

acuerdo a la necesidad

presentada, vinculando

aquellos que para la Oficina

no cumplen este rol.

Representación 

legal de la 

entidad

Poder -  Informe

01/06/2018

01/08/2018

01/10/2018

30/07/2018

30/09/2018

30/11/2018

Jefe de Oficina 

Jurídica

Jefe de Oficina 

Jurídica

Evento pago condena

santa marta

$3.400.000.000

Procesos ejecutivos  - 362

Intereses moratorios 

2014: 5´000 mm

2015: 2´532 mm

2 3 6 68 1

Jefe Oficina 

Asesora de 

Planeación

TOTAL PROMEDIO POR CRITERIO:

G

E

S

T

I

Ó

N

 

J

U

R

I

D

I

C

A

10

Inoportunidad y 

extemporaneida

d de 

presentación de 

la actuación 

procesal

(pérdida de 

demandas que 

debieron se 

favorables para 

la entidad)

Operativo
Gran Volumen 

de litigios

Sentencias 

condenatorias en 

contra de la entidad

Embargos judiciales a 

las cuentas de la 

entidad

Sanciones por entes  

de control

Perdida de imagen y 

credibilidad de la 

Entidad

Desgaste 

Administrativo

Sanciones 

Disciplinarias (Penal, 

Fiscal Y Patrimonial)

Observaciones Por 

Entes De Control

Detrimento Patrimonial

Excelencia 

organizacional

Lograr altos niveles de 

desempeño y 

efectividad 

organizacional en la 

búsqueda permanente 

de la excelencia, con 

reconocimiento 

nacional e internacional

Impacto y 

sostenibilidad

 Asegurar la viabilidad 

técnica, social y

financiera de CASUR, 

propendiendo por ser 

auto sostenible

Debilidad en el establecimiento de

cláusulas del contrato

Fortalecer la documentación

de proceso (Caracterización,

Indicadores, Riesgos,

Procedimientos)

Actualizar la 

documentación 

del proceso

(Caracterización

, Indicadores, 

Riesgos, 

Procedimientos)

01/04/2018 30/06/2018

Coordinador grupo 

de inmuebles

Continuar con el proyecto de

inversión para fortalecer las

líneas de negocio

Líneas de 

negocio 

fortalecidas

Informe de 

avances

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09//2018

31/12/2018

Jefe Oficina 

Asesora de 

Planeación

01/07/2018 30/09/2018
Coordinador grupo 

de inmuebles

Debilidad en la supervisión de contratos

de arrendamiento.

Actualizar las minutas de

contratos de arrendamiento

teniendo en cuenta los

requisitos legales en materia

de SST y AMBIENTE

Cumplimiento de 

requisitos legales 

establecidos

Minutas 

actualizada
01/04/2018 30/06/2018

1 3 3

Revisar y ajustar las políticas

de administración de

inmuebles

Políticas 

ajustadas a la 

realidad de la 

entidad

Políticas de 

administración 

de inmuebles

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

Cartera morosa de aprox

en cobro coactivo de 300

MM acumulado cartera

desde el año 2004 (vlr

canon e iva)

Anualmente: 20.000

Millones aprox

Calificación cualitativa

2 3 6 85

G

E

S

T

I

O

N

 

D

E

 

S

O

S

T

E

N

I

B

I

L

I

D

A

D

9

Incumplimiento 

del contrato de 

arrendamiento 

de inmuebles 

de propiedad de 

la entidad

Operativo

Falta de políticas 

administrativas 

para la 

administración 

del 

arrendamiento 

de inmuebles

Disminución en los 

ingresos

Observaciones y/o 

hallazgos por un ente 

de control u otro ente 

regulador

Baja Rentabilidad del 

arrendamiento de 

inmuebles

Desgaste 

Administrativo

Sanciones por parte de 

un ente regulador

Incrementos en la 

Cartera



PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

SI = 5

NO = 0

CARGO 

RESPONSABLE

AUTO

MÁTIC

O = 15

NO = 0

MANU

AL = 

10

NO = 0

SI = 10

NO = 0
¿CUÁL?

PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

TOTAL 

CALIFICA

CIÓN 

CONTRO

LES

MANUALES E 

INSTRUCTIVOS 

PARA EL 

MANEJO DEL 

CONTROL

SI = 15

NO = 0

RESPONSABLE DEL 

CONTROL O 

TIPO DE 

CONTROL FRECUENCIA 

DE 

SEGUIMIENTO

SI = 15

NO = 0

EVIDENCIAS DEL 

SEGUIMIENTO HERRAMIE

NTA HA 

SIDO 

EFECTIVA?

SI = 30

NO = 0

CONSECUENCIA / 

EFECTO

IMPERATIVO 

AFECTADO

COSTOS DE LA 

POSIBLE AFECTACIÓN

RIESGO INHERENTE

DESCRIPCIÓN 

CONTROLES 

ACTUALES

NATURALEZA 

DEL CONTROL

FECHA DE 

FINALIZACIÓN

RESPONSABLE 

DE LA ACCIONPROCESO
N° 

RIESGO
RIESGO

TIPO DE 

RIESGO
CAUSA RAÍZ CAUSAS

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DE LOS CONTROLES

RIESGO RESIDUAL

ACCIONES
META O 

PRODUCTO 
REGISTRO

FECHA DE 

INICIO

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Actos mal intencionados y sin intención

por parte de los funcionarios que

manejan los procedimientos financieros

Procedimientos de

inducción y re

inducción

N/A 15 5

Subdirector 

Financiero

Coordinadores de 

grupo

0 10 15 10
Actas de 

sensibilización
30

Firmar del código de

integridad

Código de 

Integridad

Código de 

Integridad
01/04/2018 30/05/2018

Subdirector 

Financiero

Errores en los procedimientos financieros

sin dolo por parte de los funcionarios

Plan anual de

capacitación 
Preventivo 15 5

Subdirector 

Financiero

Coordinadores de 

grupo

0 10 15 10
Certificados de los 

cursos realizados
30

Asistir a capacitaciones con

el ministerio de hacienda y

crédito publico siif

Capaciones SIIF}
Correo de 

asistencia

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Subdirector 

Financiero

Debilidad en la implementación de los

controles en los procedimientos

Revisión de los

procesos y

procedimientos

Preventivo 15 5

Subdirector 

Financiero

Coordinadores de 

grupo

0 10 15 10

proceso y 

procedimientos versión 

actualizada

30

Asignación de tareas a servidores

públicos sin los perfiles ni competencias

y segregación de funciones

Concertación de

objetivos/ contratos

prestación de servicios

Preventivo 15 5

Subdirector 

Financiero

Coordinadores de 

grupo

0 10 15 10 formatos / contratos 30

Asignación de perfiles

y usuarios
Preventivo 15 5

Subdirector 

Financiero

Coordinadores de 

grupo

15 0 15 10 formatos 30

15 5 N/A 3 8 15 10 N/A 30

Falta de seguimiento del stocks en las

bodegas del almacén

Reportes de JD

EDWARDS
Preventiva 15 5

Coordinadora 

grupo de almacén 

y suministro

0 10 15 10
Reporté del  inventario 

en el aplicativo 
30

Realizar toma física de los

inventarios en bodega

trimestralmente

Inventarios 

actualizados
Acta

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora grupo 

de almacén y 

suministro

Falta de control en la administración de

los elementos devolutivos y de consumo

Procedimiento 

Administración de

bienes muebles e

intangibles

Preventiva 15 5

Coordinadora 

grupo de almacén 

y suministro

0 10 15 10 Inventarios finales 30

Falla en la aplicación de los

procedimientos para la administración de

bienes de consumo y devolutivos

Procedimiento de

Inducción y Re

inducción

Preventiva 15 5

Coordinadora 

grupo de almacén 

y suministro

0 10 15 10
Actas de 

sensibilización 
30

Inadecuado análisis de consumo por

cada centro de costos
Plan de necesidades Preventiva 15 5

Coordinadora 

grupo de almacén 

y suministro

0 10 15 10
Plan anual de 

Adquisiciones 
30

Analizar el consumo por

centro de costos de las

ultimas dos vigencias.

Conocer el 

consumo real de 

la entidad

Informe 01/09/2018 30/11/2018

Coordinadora grupo 

de almacén y 

suministro

Procedimiento 

Administración de

bienes muebles e

intangibles

Preventiva 15 5

Coordinadora 

grupo de almacén 

y suministro

0 10 15 10
Comprobante de 

salida y memorandos
30

15 5 N/A 0 10 15 10 N/A 30

Déficit presupuestal e inadecuada

distribución del presupuesto
plan de necesidades Preventiva 15 5

coordinador de 

grupo de 

mantenimiento

0 10 15 10
plan anual de 

adquisiciones
30

Incumplimiento por parte de los

contratistas

Informes supervisión

de contratos
Preventiva 15 5

coordinador de 

grupo de 

mantenimiento

0 10 15 10

Recibido a satisfacción 

por parte del 

supervisor 

30

Falta de planeación del programa de

adecuaciones

Planes de

mantenimiento 

vigencia anterior

Preventiva 15 5

Dueño de proceso

coordinador de 

grupo

0 10 15 10 plan de necesidades 30

Inadecuada supervisión del cumplimiento

del plan 

Informe de

seguimiento y

cumplimiento

Preventiva 15 5

coordinador de 

grupo de 

mantenimiento

0 10 15 10 Informe de actividades 30

No existe 0 0 0 N/A 0 0 0 0
Informe ejecución 

contratos
0

12 4 N/A 0 8 12 8 N/A 24

Deficiencia en el respaldo (back up) de la

información
Gestor documental Preventivo 15 5

Coordinadora 

Grupo Información 

documental

0 10 15 10 Reporte sistema 30

Falta de presupuesto para reprografía Proyecto de inversión Preventivo 15 5

Coordinadora 

Grupo Información 

Documental

0 10 15 10 Actas de seguimiento 30

Designación de

servidores públicos

para la manipulación

de los

documentos(concertac

ión de objetivos)

Preventivo 15 5

Coordinadora 

Grupo Información 

Documental

0 10 15 10 Informe de actividades 30

Realizar el proceso de

organización del fondo

acumulado.

Fondo 

acumulado 

organizado

Informe 01/07/2018 30/09/2020

Coordinadora 

Grupo de 

Información 

Documental

Acuerdos de

confidencialidad
Preventivo 15 5

Coordinadora 

Grupo Información 

Documental

0 10 15 10
Acuerdo de 

confidencialidad
30

Transferencia primaria Preventivo 15 5

Subdirectores, 

Jefes de Oficina y 

Coordinadores

0 10 15 10
Formato único de 

inventario documental
30

Inadecuada aplicación de las tablas de

retención documental

Visitas de seguimiento

aplicación TRD y

organización archivos

de gestión

Preventivo 15 5

Coordinadora 

Grupo Información 

documental

0 10 15 10
Informes de 

actividades y actas
30

Realizar auditorias aleatorias

y control documental a las

dependencias CASUR

Acompañamiento 

dependencias 

casur

Informe
01/04/2018

01/07/2018

30/06/2018

30/09/2018

Coordinadora 

Grupo de 

Información 

Documental

Inapropiadas prácticas documentales en

los procesos 

Capacitación en

gestión documental a

todos los procesos

(normatividad 

archivística, manejo

gestor documental y

buenas practicas

documentales)

Preventivo 15 5

Coordinadora 

Grupo Información 

documental

0 10 15 10
Planilla de asistencia e 

informe de actividades
30

Evaluar la transferencia del

conocimiento a través de la

herramienta institucional

Evaluar 

apropiación de 

conocimientos

Reporte 

aplicativo

01/04/2018

01/07/2018

30/06/2018

30/09/2018

Coordinadora 

Grupo de 

Información 

Documental

Pérdida y deterioro de la información por

causas de tipo físico, químico y biológico

Instrumentos de

seguimiento y

medición, programas

de conservación

Preventivo 15 5

Coordinadora 

Grupo Información 

documental

15 0 15 10
Planilla de registro de 

datos
30

Reemplazar unidades de

almacenamiento

Reemplazar las 

unidades de 

almacenamiento 

deterioradas

Informe 01/10/2018 31/12/2018

Coordinadora 

Grupo de 

Información 

Documental

Carencia de sistema integrado de

conservación (seguridad de la

información)

Sistema Integrado de

Conservación
Preventivo 15 5

Coordinadora 

Grupo Información 

documental

0 15 15 10

Informes de 

actividades  de los 

planes

30

Limitaciones de búsqueda de información

(metadatos)

Uso del inventario al

natural del fondo

acumulado levantado

por el Archivo General

de la Nación

Preventivo 15 5

Coordinadora 

Grupo Información 

documental

0 10 15 10

Formato de consulta y 

préstamo de 

documentos 

30

Falta de implementación del PINAR 
Análisis de resultado

indicadores
Correctivo 15 5

Coordinadora 

Grupo Información 

documental

0 10 15 10 Ficha indicador 30

Fácil acceso a las imágenes del

repositorio que conforma el gestor

documental

Políticas de seguridad

de la información
Preventivo 15 5

Coordinadora 

Grupo de 

Informática

0 10 15 10 Reportes 30

Insuficiente personal para el manejo del

archivo central e histórico de la Entidad

Contratación por

prestación de servicios
Preventivo 15 5

Coordinadora 

Grupo de 

Información 

Documental

0 10 15 10 Informe de actividades 30

Debilidad en la cultura en materia de

Gestión Documental al interior de los

procesos.

No existe un control

Actualmente
N/A 0 0 N/A 0 0 0 0 N/A 0

Guía prueba de

entrega
Preventivo 15 5

Coordinadora 

Grupo de 

Información 

Documental

10 15 10 Acta 30

14 5 N/A 1 9 14 9 N/A 28

Coordinadora 

Grupo de 

Información 

Documental
TOTAL PROMEDIO POR CRITERIO:

Pérdida del documento físico que ingresa

a la Entidad  a través de mensajería

Asignar roles para la

recepción de documentación

a funcionarios públicos de

planta

Asignación de 

responsabilidade

s

Notificaciones 01/04/2018 30/05/2018

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora 

Grupo de 

Información 

Documental

Asignar roles y perfiles para

la manipulación del gestor

documental GEAD

Contar con 

accesos 

permanente al 

aplicativo

Formato Control 

de 

Administración 

de usuarios 

aprobado

01/04/2018 30/06/2018

Coordinadora 

Grupo de 

Información 

Documental

Coordinadora 

Grupo de 

Información 

Documental

Monitorear y controlar las

condiciones medio

ambientales

Control 

condiciones 

medio 

ambientales en 

el archivo central

Reporte de 

medición

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinadora 

Grupo de 

Información 

Documental

01/10/2018 31/12/2018

Coordinadora 

Grupo de 

Información 

Documental

Inadecuada manipulación del documento

físico en el Archivo Central y archivo de

gestión.

Efectuar la re inducción a los

servidores públicos en

normatividad archivística

Jornada de 

sensibilización
Acta

01/04/2018

01/07/2018

30/06/2018

30/09/2018

1 4 4

Depurar la información del

fondo acumulado

Fondo 

acumulado 

depurado

Informe 

Implementar el Plan

Institucional de Archivos -

PINAR

Cumplimiento 

pinar al 100%
Informe

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

Valor de referencia

Archivo General de la

Nación: metro lineal (ml)

de organización de la

información (según datos

del archivo general de la

nación) = $1.600.000 ml x

1,860 = $2,976,000,000 -

costo de organización y

digitalización de la

información

2 4 8 80

31/06/2018

30/09/2018

31/12/2018

coordinador de 

grupo de 

mantenimiento

TOTAL PROMEDIO POR CRITERIO:

G

E

S

T

I

O

N

 

D

O

C

U

M

E

N

T

A

L

17

Inoportunidad e 

inexactitud en la 

entrega de 

información a 

los grupos 

sociales objetivo

Transvers

al

Falta de 

implementación 

de los 

instrumentos 

archivísticos

Pérdida de imagen y 

posicionamiento de la 

Entidad

Pérdida de información 

Física y Virtual

Sanciones por parte 

del ente rector Archivo 

General de la Nación

Investigaciones 

Administrativas, 

Disciplinarias,  

Fiscales, Penales 

Pérdida de trazabilidad 

de la documentación 

que ingresa a la 

Entidad

30/06/2018

coordinador de 

grupo de 

mantenimiento

Elaborar el listado de

necesidades de

adecuaciones identificadas a

intervenir en la vigencia

Conocer las 

necesidades de 

adecuación de 

espacios 

Inventario de 

adecuaciones
01/04/2018 30/06/2018

coordinador de 

grupo de 

mantenimiento

Realizar las modificaciones al

programa anual de

mantenimientos aprobado

conforme a necesidades

(imprevistos) identificadas

2 2

Elaborar Listado de

necesidades priorizadas sin

intervención (infraestructura)

Conocer las 

necesidades en 

infraestructura 

sin intervenir

Inventario de 

necesidades en 

infraestructura

01/04/2018

Solucionar 

imprevistos 

presentados en 

la entidad

Programa anual 

de 

mantenimientos 

modificado

01/04/2018

01/07/2018

01/10/2018

Calificación cualitativa 1 2 2 68 116

Incumplimiento 

al programa 

anual de 

mantenimiento 

de bienes, 

muebles e 

inmuebles de la 

entidad

Operativo

Falta de 

identificación de 

políticas 

administrativas 

para el 

procedimiento de 

mantenimiento

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

Modificaciones al programa anual de

mantenimientos aprobado por imprevistos

presentados en la entidad

Sobre dimensionamiento de las

necesidades de las dependencias de la

Entidad

socializar el procedimiento

Administración de bienes

muebles e intangibles 

Jornada de 

sensibilización
Acta 01/07/2018 30/07/2018

TOTAL PROMEDIO POR CRITERIO:

2 2

Revisar, ajustar, aprobar el

procedimiento Administración

de bienes muebles e

intangibles 

Procedimiento 

Administración 

de bienes 

muebles e 

intangibles 

Procedimiento 

Administración 

de bienes 

muebles e 

intangibles 

01/04/2018 30/06/2018

Coordinadora grupo 

de almacén y 

suministro

Coordinadora grupo 

de almacén y 

suministro

Calificación cualitativa 1 2 2 85 1

Subdirector 

Financiero

TOTAL PROMEDIO POR CRITERIO:

G

E

S

T

I

O

N

 

D

E

 

B

I

E

N

E

S

 

Y

 

S

E

R

V

I

C

I

O

S

 

-

 

A

L

M

A

C

E

N

 

-

 

M

A

N

T

E

N

I

M

I

E

N

T

O

15

Pérdida o 

deterioro de los 

bienes en 

almacén                      

Transvers

al

Debilidad en la 

implementación 

de  las políticas 

para 

administración 

de los bienes 

devolutivos y de 

consumo 

Observaciones por 

entes de Control

Desgaste 

administrativo.

Investigaciones 

Disciplinarias, Fiscales 

y Penales

 

Detrimento Patrimonial

Perdida de credibilidad 

del proceso

Perdida de la calidad 

de Información 

Deterioro de los 

inmuebles de la 

entidad

Detrimento patrimonial

Disminución en el 

índice de ocupación 

Interrupción del la 

continuidad del 

negocio

Hallazgos y/o 

sanciones por parte de 

un ente de control

Pérdida de imagen y 

credibilidad

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

Debilidad en la seguridad de los sistemas

informáticos (TRANSVERSAL)

Notificar de funciones a los

diferentes colaboradores del

proceso

Asignación de 

funciones
Notificaciones 01/04/2018 30/06/2018

1 3 3

Revisar y evaluar los puntos

de control de los

procedimientos

Procedimientos 

actualizados

Informe 

procedimientos 

actualizados

01/04/2018 30/06/2018
Subdirector 

Financiero

Excelencia 

organizacional

Lograr altos niveles de 

desempeño y 

efectividad 

organizacional en la 

búsqueda permanente 

de la excelencia, con 

reconocimiento 

nacional e 

internacional.

Se califica el impacto con

base en la ocurrencia del

evento de pago de valores

adicionales en la nómina de

afiliados y beneficiarios del

mes de enero de 2014

(aproximadamente $

600.000.000)

Calcular impacto de robo

continuado = $100 afiliado x

87.000 afiliados x 12 meses

= $ 104.000.000.000

Casur maneja actualmente

montos aproximados de cop

180.000.000.000 / mensual

1 3 3 86

G

E

S

T

I

O

N

 

F

I

N

A

N

C

I

E

R

A

14

Incumplimiento 

a la 

programación 

de los recursos 

financieros 

asignados a la 

entidad

Operativo

Debilidad en la 

integración , 

implementación y 

desarrollo de 

módulos de los 

sistemas de 

información 

(base de datos, 

integralidad de 

los sistemas)

Pérdida de credibilidad 

de la entidad

Detrimento patrimonial

Investigaciones y 

sanciones

Pérdida de imagen 

Desgaste administrativo

Prestación ineficiente 

de los servicios de 

seguridad social 

integral



PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

SI = 5

NO = 0

CARGO 

RESPONSABLE

AUTO

MÁTIC

O = 15

NO = 0

MANU

AL = 

10

NO = 0

SI = 10

NO = 0
¿CUÁL?

PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

TOTAL 

CALIFICA

CIÓN 

CONTRO

LES

MANUALES E 

INSTRUCTIVOS 

PARA EL 

MANEJO DEL 

CONTROL

SI = 15

NO = 0

RESPONSABLE DEL 

CONTROL O 

TIPO DE 

CONTROL FRECUENCIA 

DE 

SEGUIMIENTO

SI = 15

NO = 0

EVIDENCIAS DEL 

SEGUIMIENTO HERRAMIE

NTA HA 

SIDO 

EFECTIVA?

SI = 30

NO = 0

CONSECUENCIA / 

EFECTO

IMPERATIVO 

AFECTADO

COSTOS DE LA 

POSIBLE AFECTACIÓN

RIESGO INHERENTE

DESCRIPCIÓN 

CONTROLES 

ACTUALES

NATURALEZA 

DEL CONTROL

FECHA DE 

FINALIZACIÓN

RESPONSABLE 

DE LA ACCIONPROCESO
N° 

RIESGO
RIESGO

TIPO DE 

RIESGO
CAUSA RAÍZ CAUSAS

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DE LOS CONTROLES

RIESGO RESIDUAL

ACCIONES
META O 

PRODUCTO 
REGISTRO

FECHA DE 

INICIO

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Debilidad en la cultura en materia de

Gestión Documental al interior de los

procesos por falta de compromiso y

sentido de pertinencia de los

colaboradores

Plan Anual de

Capacitación de la

Entidad

Preventivo 15 5

Coordinadora 

Grupo de 

Información 

Documental

0 10 15 10

Correo electrónico por 

parte de talento 

humano

30

Deficiente aplicación de las tablas de

retención documental

Visitas de seguimiento

aplicación TRD y

organización archivos

de gestión

correctivo 15 5

Grupo de 

información 

documental

0 10 15 10

Actas 

Formato Único de 

Inventario Documental

30

Contratación por

prestación de servicios
Preventivo 15 5

Servidores 

públicos 

designados por la 

coordinación

0 10 0 0

Ninguno debido a  se 

encuentra en etapa de 

diagnóstico

30

15 5 N/A 0 10 10 7 N/A 30

Debilidad en la infraestructura

tecnológica

Plan de

mantenimiento de la

infraestructura 

Preventivo 15 5

Coordinador 

Grupo de 

Informática 

0 10 15 10 Contratos 30

Realizar el diagnostico del

nivel de madurez de la

arquitectura de TI de acuerdo

con los lineamientos del Min

TIC y pertinentes a CASUR

Conocer el nivel 

de 

implementación 

de la arquitectura 

de TI 

Diagnostico 01/04/2018 30/06/2018
Coordinador Grupo 

de Informática 

Intrusión de personal no autorizado a la

plataforma tecnológica

Controles de

seguridad, Asignación

de perfiles de usuarios

a los diferentes

sistemas

Preventivo 15 5

Coordinador 

Grupo de 

Informática

15 10 15 10

Formato control 

administración de 

usuarios y acuerdos 

de confidencialidad 

(No controlado)

30

Aprobar, difundir el uso del

formato Control de

Administración de usuarios

Controlar el 

acceso a la 

plataforma 

tecnológica de 

casur

Formato Control 

de 

Administración 

de usuarios 

aprobado

01/04/2018 30/06/2018
Coordinador Grupo 

de Informática 

Interrupción de los servicios prestados

por terceros. (redes eléctricas,

comunicaciones de voz y datos)

UPS, Planta eléctrica,

canales alternos de

comunicación, 

acuerdos de servicio

Preventivo 15 5

Coordinador 

Grupo de 

Informática

15 10 15 10 Contratos 30
Realizar seguimiento y

Planificación de los contratos

Contratar 

necesidades
Contratos 

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinador Grupo 

de Informática 

Falta de seguimiento a los tiempos de

vigencia de las diferentes contratos que

apoyan la operación del proceso.

Informes de

supervisión de

contrato, plan anual

de adquisiciones, plan

de necesidades.

Preventivo 15 5

Coordinador 

Grupo de 

Informática

0 10 15 10

Informes de 

supervisión de 

contrato, plan anual 

de adquisiciones, plan 

de necesidades 

30

Asignar responsabilidades

frente a los diferentes

contratos del proceso

Asignación de 

responsabilidade

s

Notificaciones

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinador Grupo 

de Informática 

Manipulación y acceso no autorizado, a

los centros de computo

Control de acceso a

los centros de

computo, asignación

de roles dentro del

proceso

Preventivo 15 5

Coordinador 

Grupo de 

Informática

15 10 15 10

Formato control 

administración de 

usuarios y acuerdos 

de confidencialidad 

(No controlado)

30

Aplicación inadecuada de los controles

del proceso y procedimientos.

Procedimientos 

documentados, 

Manual de Políticas de

Seguridad

Preventivo 15 5

Coordinador 

Grupo de 

Informática

0 10 15 10

Formato control 

administración de 

usuarios y acuerdos 

de confidencialidad 

(No controlado)

30

Eventos de la naturaleza (Vulnerabilidad

sísmica de la edificación)
Plan de contingencia Correctivo 15 5

Coordinador 

Grupo de 

Informática

0 10 15 10 Plan de contingencia 30

Actualizar el Plan de

contingencia área de

informática

Actualizar el Plan 

de contingencia 

área de 

informática

Plan de 

contingencia 

área de 

informática 

Actualizado

01/10/2018 31/12/2018
Coordinador Grupo 

de Informática 

Plan de Compras, Preventivo 15 5

Jefe Oficina 

Asesora de 

Planeación

0 10 15 10
Informe de ejecución 

presupuestal
20

15 5 N/A 6 10 15 10 N/A 29

Desactualización de los sistemas de

Información (SINPRES, SINFAD,

CONTROL DOC, SUITE VISION

EMPRESARIAL, PORTAL WEB, GLOBAL

SUITE, ERP JD EDWARDS, HYPERION)

y Desactualización de las herramientas

tecnológicas (base de datos,

herramientas de desarrollo, seguridad,

monitoreo y control)

Contratos de soporte y

actualización
Preventivo 15 5

Coordinador 

Grupo de 

Informática

0 10 15 10

Informes de 

supervisión de 

contrato

30
Realizar contratos de soporte

y actualización aplicativos

Aplicativos 

actualizados
Contratos 

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinador Grupo 

de Informática

Ejecución del proyecto

de inversión

"PROYECTO DE

DISEÑO E

IMPLEMENTACIÓN 

DEL SISTEMA DE

ATENCIÓN AL

AFILIADO CON LAS

TICS E

INFRAESTRUCTURA 

DE SERVICIO

INTEGRAL 

NACIONAL" en la

etapa enfocada a los

avances tecnológicos

Preventivo 15 5

Coordinador 

Grupo de 

Informática

0 10 15 10

Informes de 

supervisión de 

contrato

30

Resolucion 5027 del

30/08/2017
Preventivo 15 5

Coordinador 

Grupo de 

Informática

0 10 15 10

Informes de 

supervisión de 

contrato

30

No existe - causa

externa
Preventivo 0 0

Coordinador 

Grupo de 

Informática

0 0 0 0 N/A 0

11 4 N/A 0 8 11 8 N/A 23

Realizar visitas de 

refenciacion y actualización

Conocer las 

tecnologías de 

vanguardia

Informe
01/07/2018

01/10/2018

30/09/2018

31/12/2018

Coordinador Grupo 

de Informática

Fortalecer los proyectos de

inversión  CRM y ERP para la 

vigencia 2018

Proyectos de 

inversión  

fortalecidos

CRM y ERP en 

ejecución

01/07/2018

01/10/2018

30/09/2018

31/12/2018

Coordinador Grupo 

de Informática

4 8 64 1 4 4

TOTAL PROMEDIO POR CRITERIO:

20
Rezago 

tecnológico

Transvers

al

Insuficientes 

recursos 

económicos para 

mantener 

actualizadas las 

herramientas 

tecnológicas

Calificado cualitativamente 2

Evolución Tecnológica

Desconocimiento de la evolución

tecnológica

30/06/2018
Coordinador Grupo 

de Informática 

Adquisición de equipos tecnológicos

(software hardware y comunicaciones) sin 

el concepto de técnico de informática

Implementar del ERP, (JD

EDWAR)

ERP, (JD 

EDWAR)
Informe

01/07/2018

01/10/2018

30/09/2018

31/12/2018

Coordinador Grupo 

de Informática 

TOTAL PROMEDIO POR CRITERIO:

4 4

Socializar e Implementar los

controles establecidos en el

Manual de Políticas de

Seguridad para tic

Jornada de 

sensibilización
Acta 01/05/2018

Calculado con precios de

reposición a nuevo según

avalúo realizado en

diciembre de 2012

Edificio cra 7 -32 torre

norte

$188.254.597.200

Edificio cra 7 -32 torre sur

$102.977.541.000

Costo reposición a nuevo

edificio cra 7 - 12 - 58

$11.974.200.000 (avalúo

2012)

Costo reposición a nuevo

edificio cra 7 - 12 - 52

$11.774.560.000 (avalúo

2012)

Costo reposición a nuevo

edificio cra 7 - 12 - 27

$14.2149.820.000 (avalúo

2012)

Costo reposición a nuevo

edificio cra 7 - 12 - 41

$5.067.140.000 (avalúo

2012)

1 4 4 89 1

Coordinadora 

Grupo de 

Información 

Documental

TOTAL PROMEDIO POR CRITERIO:
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19

Interrupción de 

la prestación del 

servicio

estratégic

o

Daño en la 

plataforma 

tecnológica de 

CASUR

Pérdida de continuidad 

del negocio

Pérdida total de la 

información (base de 

datos, back up de los 

procesos del sistema)

Imposibilidad de 

procesamiento de los 

sistemas de 

información

Reprocesos y 

desgastes 

administrativos 

Observaciones por los 

Entes de Control

Investigaciones 

Disciplinarias

Inaccesibilidad a la 

información

Afectación del 

rendimiento de los 

actuales sistemas 

Acceso a información 

confidencial

Pérdida  y fuga de 

información 

Fraudes

Detrimento Patrimonial

Pérdida de Imagen 

Institucional

Creación de valor 

para los afiliados

Mejorar y fortalecer la 

oferta de valor de 

CASUR, tomando en 

cuenta las 

necesidades, los 

intereses y las 

expectativas de los 

afiliados y sus familias

Excelencia 

organizacional

Modernizar  Los 

Sistemas De 

Información De La Caja 

De Sueldos De Retiro 

De La Policía Nacional.

Innovación

Crear, validar e 

implementar un 

esquema institucional 

de innovación para 

CASUR enfocado en 

lograr innovaciones en 

la oferta de valor y en 

el mejoramiento de los 

procesos internos.

01/04/2018 30/06/2018

Coordinadora 

Grupo de 

Información 

Documental

Insuficiente personal con conocimiento y

experiencia en archivística para el

volumen de documentos que maneja la

entidad (archivo general de la nación)

(Archivo Central)

Difundir e implementar el

procedimiento de eliminación

de documentos

Jornada de 

sensibilización
acta 01/07/2018 30/09/2018

1 3 3

Documentar y aprobar el

procedimiento de eliminación

de documentos

Elaborar 

procedimiento 

eliminación de 

documentos

Procedimiento 

eliminación de 

documentos

18

Inadecuada 

depuración y 

eliminación de 

documentos 

Transvers

al

Falta de 

elaboración, 

aprobación e 

implementación 

del 

procedimiento de 

eliminación de 

documentos

Calificación cualitativa 1 3 3

Creación de valor 

para los afiliados

Excelencia 

organizacional

Innovación

Impacto y 

sostenibilidad

Posicionamiento

77

G

E

S

T

I

O

N

 

D

O

C

U

M

E

N

T

A

L

Pérdida de imagen y 

posicionamiento de la 

Entidad

Pérdida de información 

Física y Virtual

Sanciones por parte 

del ente rector Archivo 

General de la Nación

Investigaciones 

Administrativas, 

Disciplinarias,  

Fiscales, Penales 

Pérdida de trazabilidad 

de la documentación 

que ingresa a la 

Entidad



PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

SI = 5

NO = 0

CARGO 

RESPONSABLE

AUTO

MÁTIC

O = 15

NO = 0

MANU

AL = 

10

NO = 0

SI = 10

NO = 0
¿CUÁL?

PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

TOTAL 

CALIFICA

CIÓN 

CONTRO

LES

MANUALES E 

INSTRUCTIVOS 

PARA EL 

MANEJO DEL 

CONTROL

SI = 15

NO = 0

RESPONSABLE DEL 

CONTROL O 

TIPO DE 

CONTROL FRECUENCIA 

DE 

SEGUIMIENTO

SI = 15

NO = 0

EVIDENCIAS DEL 

SEGUIMIENTO HERRAMIE

NTA HA 

SIDO 

EFECTIVA?

SI = 30

NO = 0

CONSECUENCIA / 

EFECTO

IMPERATIVO 

AFECTADO

COSTOS DE LA 

POSIBLE AFECTACIÓN

RIESGO INHERENTE

DESCRIPCIÓN 

CONTROLES 

ACTUALES

NATURALEZA 

DEL CONTROL

FECHA DE 

FINALIZACIÓN

RESPONSABLE 

DE LA ACCIONPROCESO
N° 

RIESGO
RIESGO

TIPO DE 

RIESGO
CAUSA RAÍZ CAUSAS

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DE LOS CONTROLES

RIESGO RESIDUAL

ACCIONES
META O 

PRODUCTO 
REGISTRO

FECHA DE 

INICIO

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

Falta de conocimiento del servidor

publico operador de la nomina

Procedimientos de

inducción , re

inducción

Vinculación 

permanencia y retiro,

Capacitación y

formación

Preventivo 15 5
Coordinador(a) de 

Talento Humano
10 0 15 10

actas, memorandos, 

registros
30

Revisar y ajustar el

procedimientos liquidación

de nominas con los

operadores

Actualizar 

procedimiento

Procedimiento 

actualizado
01/04/2018 30/05/2018

Coordinador(a) de 

Talento Humano

No reporte oportuno de las situaciones

administrativas y novedades de nomina

Incumplimiento en la aplicación de la

normativad vigente

Debilidad en los controles definidos para

el procedimiento de liquidación de

nomina

conciliaciones y actas

de revisión de nomina
preventivo 15 5

Coordinador(a) de 

Talento Humano
10 0 15 10

Acta revisión de

nomina
30

Error en la parametrizacion de los

conceptos salariales y de descuentos

para la liquidación de nomina

Manual aplicativo de

nomina
preventivo 15 0

Coordinador(a) de 

Talento Humano
10 0 15 0 N/A 30

Modificación de los factores salariales

establecidos por la ley

15 4 N/A 10 0 15 6 N/A 30

Plan de Necesidades Preventivo 15 5
Oficina Asesora 

Planeación
10 0 15 10

Formato plan de 

necesidades
30

Plan Anual de

Adquisiciones
Preventivo 15 5

Oficina Asesora 

Planeación
10 0 15 10

Informe seguimiento 

ejecución 

presupuestal

30

Falta de Planificación de los planes de

acción

Plan de acción

vigencia 2018
Preventivo 15 5

Oficina Asesora 

Planeación
0 15 15 10

Informe 

autoevaluación Plan 

de Acción

30
Ejecutar plan de trabajo

vigencia 2018

Cumplir plan 

trabajo vigencia 

2018

Informe 

cumplimiento

01/05/2018

01/06/2018

01/07/2018

01/08/2018

01/09/2018

01/10/2018

01/11/2018

01/12/2018

30/05/2018

30/06/2018

30/07/2018

30/08/2018

30/09/2018

30/10/2018

30/11/2018

31/12/2018

Coordinador(a) de 

Talento Humano

Desconocimiento de la Normatividad

vigente aplicable a la entidad
Matriz legal Preventivo 15 5

Coordinador(a) de 

Talento Humano
10 0 15 0 N/A 0

Actualizar la matriz legal

vigente

Matriz legal 

actualizada

Mmatriz legal 

actualizada
01/04/2018 30/05/2018

Coordinador(a) de 

Talento Humano

Política y objetivos del

SGSST
Preventivo 15 5

Coordinador(a) de 

Talento Humano
10 0 15 10

Plan de trabajo SG-

SST
30

15 5 N/A 8 3 15 8 N/A 24

Ejecución no priorizadas de las

actividades asignadas

Procedimiento 

evaluación del

desempeño/ 

obligaciones del

contrato de prestación

de servicios

Preventivo 15 5

Coordinador  

Grupo Talento 

Humano

10 0 15 10

Formatos EDL 

/informes de 

supervisión

30
Revisar y ajustar los

compromisos Laborales

Concertar 

compromisos

Memorando 

interno
01/04/2018 30/05/2018

Coordinador(a) de 

Talento Humano

Desconocimiento de la Normatividad

vigente aplicable a la entidad

Política y objetivos del

SGSST
Preventivo 15 5

Coordinador  

Grupo Talento 

Humano
10 0 15 10 ACTAS 30

Sensibilizar al personal del

grupo de talento humano

frente al cumplimiento de

requisitos normativos de

afiliación ARL

Jornada de 

sensibilización
Acta 01/05/2018 30/06/2018

Coordinador(a) de 

Talento Humano

Falta de un procedimiento documentado No existe N/A 0 0 N/A 0 0 0 0 N/A 0

Documentar, aprobar el

procedimiento afiliación

seguridad social

Documentar 

procedimiento

Procedimiento 

afiliación 

seguridad social 

aprobado

01/05/2018 30/06/2018

Dueño de proceso  

y coordinares de 

grupo

Inducción y re

inducción al cargo
Preventivo 15 5

Coordinador  

Grupo Talento 

Humano

10 0 15 10
Formatos del 

procedimiento
30

11 4 N/A 8 0 11 8 N/A 23

Incumplimiento al compromiso de

confidencialidad

Acuerdos de

confiabilidad
Preventivo 15 5

Coordinador  

Grupo Talento 

Humano

10 0 10 10
FORMATO 

COMPROMISO
30

Suscribir y firmar el

compromiso de

confidencialidad por parte de

los integrantes del Grupo

Talento Humano

Compromiso de 

confidencialidad 

Compromiso de 

confidencialidad 
01/04/2018 30/05/2018

Coordinador(a) de 

Talento Humano

manipulación indebida de documentos

y/o uso inadecuado de aplicativos
No existe N/A 0 0 N/A 0 0 0 0 N/A 0

Revisar y ajustar al

procedimiento administración

y control de expedientes de

historia laboral

Procedimiento 

administración y 

control de 

expedientes de 

historia laboral 

actualizado

Procedimiento 

administración y 

control de 

expedientes de 

historia laboral 

actualizado

01/04/2018 30/06/2018
Coordinador(a) de 

Talento Humano

Sensibilizar al personal de la

entidad sobre el

cumplimiento al

procedimiento administración

y control de expedientes de

historia laboral

Jornada de 

sensibilización
Acta 01/07/2018 30/09/2018

Coordinador(a) de 

Talento Humano

5 2 N/A 3 0 3 3 N/A 10

Carencia de principios éticos y morales

en el operador disciplinario

Código ética y buen

gobierno CASUR
Preventivo 15 5

Coordinador del 

Grupo Control 

Interno 

Disciplinario

10 0 15 10 ACTA 30
Elaborar y notificar el código

de integridad

Código de 

Integridad

Código de 

Integridad
01/04/2018 30/05/2018

Coordinador del 

Grupo Control 

Interno Disciplinario

Desconocimiento de los procedimientos

por parte del operador disciplinario

Procedimiento 

Inducción y re

inducción

Preventivo 15 5

Coordinador del 

Grupo Control 

Interno 

Disciplinario

10 0 15 10
FORMATOS DEL 

PROCEDIMIENTO
30

Formular, aprobar los

procedimientos del grupo

control interno disciplinario

Documentar 

procedimientos

Procedimientos  

documentados
01/04/2018 30/07/2018

Coordinador del 

Grupo Control 

Interno Disciplinario

El operador disciplinario no cuenta con

el perfil y competencias requeridas para

el cargo

Procedimientos: 

Vinculación 

permanencia y retiro y

Selección de personal

Preventivo 15 5

Coordinador del 

Grupo Control 

Interno 

Disciplinario

10 0 15 10
FORMATOS DEL 

PROCEDIMIENTO
30

Diseñar y aplicar valoración

de seguimiento a las

competencias del saber

trimestralmente

Evaluar las 

competencias del 

saber de los 

funcionarios de 

control interno 

disciplinario

Evaluación 

competencias 

del saber

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Coordinador del 

Grupo Control 

Interno Disciplinario

No existe N/A 0 0 N/A 0 0 0 0 0 0

11 4 N/A 8 0 11 8 N/A 23

30/08/2018

Coordinador del 

Grupo Control 

Interno Disciplinario
TOTAL PROMEDIO POR CRITERIO:

56 1 3 3

Intervención del operador o un tercero

en la sustanciación inadecuada de las

actuaciones disciplinarias

Divulgar los procedimientos

del grupo control interno

disciplinario

Jornada de 

sensibilización
Acta 01/08/2018

Coordinador(a) de 

Talento Humano

TOTAL PROMEDIO POR CRITERIO:

25

Inoportunidad 

en la gestión del 

control 

disciplinario

Operativo

Inexistencia de 

procedimientos 

documentados

No se calcula, se puede

determinar por las

investigaciones

1 3 3

0

Gestionar la adecuación

física control acceso al grupo

de talento humano con las

áreas comprometidas

Controlar el 

acceso al grupo 

de talento 

humano

Informe de 

adecuación
01/07/2018 30/09/2018

N/A 0 0 0 0 N/A

27 3 4 12

Acceso ilimitado a los puestos de trabajo

por parte los funcionarios de casur

No existe N/A 0 0

30/07/2018
Coordinador(a) de 

Talento Humano

TOTAL PROMEDIO POR CRITERIO:

24
Fuga de 

información 
Operativo

Falta de medidas 

de control para el 

accesos, 

manipulación y 

archivo de la 

información 

(físico- digital)

No se calcula, se puede

determinar por las

investigaciones

3 4

64 1 4 4

Error humano en el cumplimiento de las

actividades asignadas

Sensibilizar al personal del

grupo de talento humano en

el procedimiento afiliación

seguridad social

Jornada de 

sensibilización
Acta 01/07/2018

Coordinador(a) de 

Talento Humano
TOTAL PROMEDIO POR CRITERIO:

23

Pago de 

indemnizacione

s por lesiones o 

accidentes 

laborales

Operativo

Omisión en los 

tramites de 

afiliación o 

desafiliación  a 

ARL

No se calcula, se puede

determinar por las

investigaciones

2 4 8

01/04/2018 30/05/2018
Coordinador(a) de 

Talento Humano

Falta de compromiso por parte de los

lideres en el cumplimiento de las

responsabilidades frente al SGST

Notificar los roles y

responsabilidades frente al

SGSST

Jornada de 

sensibilización
Acta 01/04/2018 30/06/2018

1 2 2

Conformar grupos operativos

de apoyo SGSST

Conformar 

grupos 

operativos sgsst

Acto 

administrativo

Falta de Recursos, (Humano,

tecnológico, Económicos)

Sanciones de 500 SMMLV

A 1.200 MM y/o por cierre

de 120 días

Aplica por niveles

cuantitativos y cualitativos

1 2 2 78

Realizar los comités de

revisión de nomina
Nomina revisada Acta

01/05/2018

01/06/2018

01/07/2018

01/08/2018

01/09/2018

01/10/2018

01/11/2018

01/12/2018

30/05/2018

30/06/2018

30/07/2018

30/08/2018

30/09/2018

30/10/2018

30/11/2018

31/12/2018

Coordinador(a) de 

Talento Humano

0 15 0 No hay registros 30

Uso inadecuado de los privilegios

otorgados para la consulta y uso del

aplicativo

TOTAL PROMEDIO POR CRITERIO:

Designación de

usuarios y privilegios
preventivo 15 5

Coordinador(a) de 

Talento Humano
10

Efectuar sensibilización

procedimientos ajustados al

personal del Grupo de

Talento Humano y

dependencias involucradas

Jornada de 

sensibilización
Acta 01/06/2018 30/06/2018

Coordinador(a) de 

Talento Humano

Crear mediante acto

administrativo el Comité de

Revisión de Nóminas

Comité de 

revisión de 

nomina

Acto 

administrativo
01/04/2018 30/05/2018

Coordinador(a) de 

Talento Humano

10 0 15 10
actas, memorandos,

registros
30

80 1 3 3

Procedimientos 

liquidación nomina

servidores públicos

activos y pensionados

Preventivo 15 5
Coordinador(a) de 

Talento Humano

Pagos indebidos

Reprocesos 

Actuaciones 

disciplinarias

Observaciones por 

entes de control

Demandas 

administrativas

No efectuar recobros a 

las EPS

Inconsistencias en 

afiliaciones, 

novedades, trámites y 

pagos.

Afectación de la 

imagen de la entidad

Incremento de 

Incidentes y Accidentes 

laborales

Actuaciones judiciales

Excelencia 

organizacional

Contar con el talento 

humano suficiente, 

competente y 

comprometido para 

alcanzar los objetivos 

de la entidad

Orientar esfuerzos y 

recursos para que la 

cultura organizacional 

existente sea pertinente 

con la estrategia, la 

excelencia y la 

innovación, 

considerando el clima 

organizacional y el 

papel de los líderes.

Impacto y 

sostenibilidad

Lograr que CASUR 

atienda sus 

compromisos y 

obligaciones con 

respecto a los Objetivos 

de Desarrollo 

Sostenible (ODS)

El ultimo evento se

registro por 4 SMMLV en

el mes de mayo de 2016

1 3 3

12
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21

Reconocer y 

liquidar valores 

inconsistentes 

en nomina de 

funcionarios de 

CASUR

Operativo

Incumplimiento 

de los controles 

definidos en el 

procedimiento 

liquidación de 

nomina

22

Incumplimiento 

en la 

implementación 

del Sistema de 

Seguridad y 

Salud en el 

Trabajo

Estratégic

o

Falta de 

compromiso por 

parte de los 

lideres en el 

cumplimiento de 

las 

responsabilidade

s frente al 

SGSST



PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

SI = 5

NO = 0

CARGO 

RESPONSABLE

AUTO

MÁTIC

O = 15

NO = 0

MANU

AL = 

10

NO = 0

SI = 10

NO = 0
¿CUÁL?

PROBA

BILIDA

D

IMPACTO
NIVEL 

RIESGO

TOTAL 

CALIFICA

CIÓN 

CONTRO

LES

MANUALES E 

INSTRUCTIVOS 

PARA EL 

MANEJO DEL 

CONTROL

SI = 15

NO = 0

RESPONSABLE DEL 

CONTROL O 

TIPO DE 

CONTROL FRECUENCIA 

DE 

SEGUIMIENTO

SI = 15

NO = 0

EVIDENCIAS DEL 

SEGUIMIENTO HERRAMIE

NTA HA 

SIDO 

EFECTIVA?

SI = 30

NO = 0

CONSECUENCIA / 

EFECTO

IMPERATIVO 

AFECTADO

COSTOS DE LA 

POSIBLE AFECTACIÓN

RIESGO INHERENTE

DESCRIPCIÓN 

CONTROLES 

ACTUALES

NATURALEZA 

DEL CONTROL

FECHA DE 

FINALIZACIÓN

RESPONSABLE 

DE LA ACCIONPROCESO
N° 

RIESGO
RIESGO

TIPO DE 

RIESGO
CAUSA RAÍZ CAUSAS

IDENTIFICACIÓN DEL RIESGO VALORACIÓN DE LOS CONTROLES

RIESGO RESIDUAL

ACCIONES
META O 

PRODUCTO 
REGISTRO

FECHA DE 

INICIO

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

No desarrollar una gestión con

integralidad, que impida una actividad

equilibrada de todas las circunstancias

relevantes. Actuaciones sin el

cumplimiento del debido cuidado

profesional 

Seguimiento al plan

de acción OCI
Preventivo 15 5

Jefe Oficina de 

Control Interno
0 10 15 10

Informes de auditoria y 

de seguimiento a los 

procesos

30
Efectuar seguimiento al plan

de acción de la OCI

Cumplimiento al 

plan de acción
Informe

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Jefe Oficina de 

Control Interno

Capacitaciones ESAP

y DAFP (material

suministrado por el

ente capacitador) 

Preventivo 15 5
Jefe Oficina de 

Control Interno
0 10 15 10

Certificados de los 

cursos realizados
30

15 5 N/A 0 10 15 10 N/A 30

Jefe Oficina Asesora de Planeación Director Caja Sueldos de Retiro de la Policía Nacional

Jefe Oficina de 

Control Interno

TOTAL PROMEDIO POR CRITERIO:

Original Firmado Por: Original Firmado Por

DORA ILSA OSPINA OCAMPO BG (RA) JORGE ALIRIO BARON LEGUIZAMÓN

1 1 1

No contar con personas competentes y

comprometidas en el ejercicio de

auditoría, o que tengan los suficientes

conocimientos, aptitudes y experiencia

Reforzar el conocimiento a

través de procesos de

actualización en

capacitaciones DAFP, ESAP,

CGN, otros entes rectores de

política y control. Ejercicios

de investigación y

socialización del

conocimiento al interior del

equipo OCI.

Actualización 

normativa de los 

funcionarios de 

OCI

Certificados, 

Constancias

01/04/2018

01/07/2018

01/10/2018

30/06/2018

30/09/2018

31/12/2018

Excelencia 

organizacional

Lograr altos niveles de 

desempeño y 

efectividad 

organizacional en la 

búsqueda permanente 

de la excelencia, con 

reconocimiento 

nacional e 

internacional.

Pago de sanciones

económicas por

incumplimiento en la

normatividad aplicable

ante un ente regulador,

las cuales afectan en un

valor <700 SMLMV.

1 1 1 85

E

V
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L
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A
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C

O

N

T

R

O

L

 

D

E

 

L

A

 

G

E

S

T

I

O

N

26

Incumplimiento 

al imperativo de 

la Excelencia 

Organizacional

No alcanzar los 

altos niveles de 

desempeño 

organizacional 

acordes con los 

referentes de 

clase mundial 

(Desacatar el 

Plan Estratégico  

CASUR 2015-

2018)

Estratégic

o

Deficiencias en 

Inducción, re 

inducción y 

capacitación 

permanente al 

personal del 

proceso.

Investigaciones 

Disciplinarias

Observaciones por los 

Entes de Control

Pérdida de Imagen 

Institucional

 Ser sujeto de procesos 

administrativos, por 

ineficiencia en la 

gestión

Exponer a la Entidad y 

sus servidores a una 

pérdida de su 

reputación y buen 

nombre.


